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Abstract: The notable increase in Internet
usage and the growing public awareness
of its short and long-term implications have
prompted the need to investigate the threats
faced by minors in this digital environment,
as reflected in current research. This
phenomenon is evident in various regulations
examined in this study, encompassing
both the international and national realms,
particularly within the Andalusian context.
Building upon this notion, the objective is
to conduct a descriptive analysis of Internet
use among teenagers, addressing specific
aspects such as time spent, devices used,
parental control, delinquent behaviours, and
emotional consequences.

To explore these issues, hypotheses have
been formulated to identify potential gen-
der and age differences in various aspects
of teenagers’ online behaviour. Regarding
the methodology, a questionnaire was ad-
ministered to 81 students aged 12 to 17 in
a Malaga institute, covering topics related to
internet access, parental control measures,
and digital skills.

Although the results did not meet expecta-
tions due to the limited sample, this study
provides a valuable reference for the devel-
opment of educational and awareness strat-
egies, as well as the implementation of online
security measures for this population
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Resumen: El aumento notorio en el uso de Internet y la creciente con-
ciencia publica sobre sus implicaciones a corto y largo plazo han gene-
rado la necesidad de investigar las amenazas que enfrentan los menores
en este entorno digital, como se refleja en las investigaciones actuales.
Este fendmeno se ha plasmado en diversas normativas examinadas en
este estudio, abarcando tanto el &mbito internacional como el nacional,
Yy, en particular, en el contexto andaluz. A partir de esta idea, se plantea
el objetivo de realizar un analisis descriptivo del uso de Internet en ado-
lescentes, abordando aspectos especificos como el tiempo dedicado,
dispositivos utilizados, control parental, conductas delictivas y conse-
cuencias emocionales.

Para explorar estas cuestiones, se han formulado hip6tesis que buscan
identificar posibles diferencias por género y edad en varios aspectos del
comportamiento online de los adolescentes. En cuanto a la metodolo-
gia, se administré un cuestionario a 81 estudiantes de entre 12 y 17 afios
en un instituto de Malaga, abordando temas relacionados con el acceso
a Internet, medidas de control parental y habilidades digitales.

A pesar de que los resultados no cumplieron con las expectativas debido
a la limitada muestra obtenida, este estudio proporciona una referencia
valiosa para la creacién de estrategias educativas y de concienciacion,
asi como para la implementacion de medidas de seguridad en linea des-
tinadas a esta poblacién.
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1. Introducciéon

El creciente uso de las tecnologfas de la informacién y la comunicacién (TIC) entre
menores ha despertado inquietudes sobre su seguridad en linea y la creciente incidencia
de delitos cibernéticos dirigidos a este grupo. Como respuesta a este desafio, ha surgi-
do una convergencia de regulaciones a nivel internacional, nacional y autonémico con
el objetivo de proteger a los menores en el entorno digital. Esta convergencia busca
adaptarse a la rapida evolucién tecnolégica y fomentar la seguridad y el bienestar de

los menores en el dmbito digital.

A nivel internacional, emergen destacados instrumentos legales que ejercen una con-
siderable influencia en la promulgacién de leyes nacionales, independientemente de su
caricter vinculante. Entre estos destacan la Convencién de las Naciones Unidas sobre
los Derechos del Nifo, establecida en 1989, la Carta de los Derechos Fundamentales de
la Unién Europea, adoptada en el afio 2000, y la Convencién sobre la Ciberdelincuencia
del Consejo de Europa, cominmente denominado Convenio de Budapest (2001),

ratificado por Espafia en 2010.

A lo largo del tiempo, el C6digo Penal espafiol ha experimentado una significativa
evolucién para adaptarse a la dinimica cambiante de la ciberdelincuencia y salvaguardar
los intereses de los menores. Originario de 1995, el Cédigo Penal espafiol fue consi-
derado innovador, pero fue en la reforma de 2003, mediante la Ley Orgénica 15/2003,
cuando se abordaron con mayor rigor los delitos relacionados con las tecnologias de
la informacién y la comunicacién. Esta reforma introdujo nuevas figuras delictivas,
como el delito de estafa informatica y el de descubrimiento y revelacién de secretos.
Posteriormente, la Ley Organica 5/2010 incorpord las tecnologfas de la informacién y

la comunicacién en diversas figuras delictivas, destacando la tipificacién del conocido
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como child grooming en el dmbito de los delitos sexuales. Cumpliendo con la normativa
europea, se sancionaron acciones como el dafio a datos informiticos, el acceso no au-
torizado y la obstruccién de sistemas informaticos. Mas adelante, con la Ley Orgéanica
1/2015 y 1/2019 se establecen medidas especificas para sancionar la produccién y
difusién de pornografia infantil, el acceso no autorizado a sistemas informaticos y la
facilitacion de conductas que infringen derechos de propiedad intelectual. Ademas,
se tipifican delitos como el ciberacoso y el sexting, mientras que se agravan las penas
por delitos sexuales contra menores. Asimismo, se incluye la tipificacion del delito de
corrupcién de menores a través de medios telemiéticos, el phishing y la sextorsion, y
la ampliacién del plazo de prescripcién de delitos cometidos contra menores, incluso

aquellos realizados por medios telemiticos.

Finalmente, la Ley Orgédnica 10/2022, de garantia integral de la libertad sexual, des-
taca la proteccidn de los menores en el ambito digital, abordando cuestiones como la
difusién de actos de violencia sexual por medios tecnolégicos y la extorsion sexual. A
este escenario se suma la Ley Orgdnica 8/2021, de 4 de junio, de proteccién integral
a la infancia y la adolescencia frente a la violencia, que se concentra en proteger a la

infancia de la violencia, formando un muro de seguridad en torno a los més jévenes.

A su vez, en virtud de la Constitucién Espafola, cada comunidad auténoma posee
competencias especificas en la proteccién de menores, ya sea en virtud del articulo
149.1.8% 0 el articulo 148.1.20% lo que les permite adaptar la normativa civil y asisten-
cial, respectivamente, a sus necesidades y caracteristicas regionales, siempre que se
respeten las disposiciones internacionales y estatales. En este caso, como el estudio
se ha llevado a cabo en Mélaga, se ha tomado como referencia la normativa andaluza,
concretamente, laley 4/2021, de 27 de julio, de Infancia y Adolescencia de Andalucia,
la cual, toma en consideracién la evolucién digital y la importancia de salvaguardar los
derechos al honor, la intimidad y la propia imagen de los menores en un contexto de
comunicacién digital. La Administracién de la Junta de Andalucia se compromete a
disefar estrategias que ayuden a padres, educadores y menores a gestionar situaciones
en linea de manera segura, incluyendo el uso responsable de tecnologias y la prevencién
de adicciones. La ley establece el control de tecnologfas adictivas, asi como iniciativas
educativas para prevenir su uso irresponsable. Ademds, garantiza la competencia digital

como un derecho inalienable para todos los menores, independientemente de sus cir-
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cunstancias, exigiendo su acceso a la alfabetizacién digital y el desarrollo de habilidades

digitales como una garantia irrenunciable.

Dicho esto, en 2021, se registraron, segin apunta el Portal Estadistico de
Criminalidad, un total de 3.733 victimas de ciberdelitos menores de edad, lo que se tra-
duce en 46 victimas de delitos cibernéticos por cada 100.000 menores. Notablemente,
estas tasas son mds elevadas para las chicas, alcanzando 58,53 por cada 100.000, mien-
tras que en los chicos se sitdan en 33,28 por cada 100.000 menores. Siendo las amenazas
y la estafa las tipologfas delictivas donde prevalece un mayor porcentaje de victimas y
victimarios menores de edad. En contraposicién, en lo relativo a la cibercriminalidad,
en 2021 se detectaron e investigaron 448 casos de menores de entre 14y 17 afios como
autores de delitos cibernéticos, observando, en este caso, una mayor prevalencia en
chicos que en chicas. Estos datos, nos llevan a plantear que los avances digitales impli-
can tanto oportunidades como amenazas para los menores, y que caracteristicas como
la inmadurez, la inestabilidad emocional y la irresponsabilidad los hacen vulnerables a
ello (Catalina, Lopez y Garcia, 2014). Entre las diversas amenazas a las que se pueden
enfrentar los menores se han identificado principalmente 5 conductas de riesgo: el uso
abusivo de internet, el acceso a contenido inadecuado, el contacto con desconocidos,
el bullying y/o ciberstalking y la revelacién de informacién, concretamente a través del

sexting, sexcasting y sextorsion.

El creciente problema de la adiccién a las TIC entre los jévenes plantea inquietudes
cada vez mais relevantes debido al aumento de su incidencia y los riesgos asociados.
Esta adiccion puede tener un impacto perjudicial en las relaciones sociales, familiares y
laborales, como sefialan Dominguez-Vergara e Ybafiez-Carranza (2016). Segtn datos
de EU Kids Online (2020), en promedio, los jévenes espafioles pasan alrededor de 3
horas al dia en Internet a través de dispositivos méviles. Sin embargo, es importante
destacar que no todo uso intensivo de las TIC se traduce en adiccién, ya que el contexto
en el que se da, como su uso para el trabajo o estudio, es un factor relevante. La adic-
cién a las TIC sigue un patrén similar a otras adicciones, manifestindose en la pérdida
de control y el sindrome de abstinencia. De hecho, cerca del 60% de los nifios, nifias
y adolescentes pueden desarrollar conductas adictivas hacia las redes sociales, como

indican Dominguez-Vergara e Ybdfez-Carranza (2016).
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En la era digital, la vasta presencia de contenido inapropiado en numerosas paginas
web y redes sociales es un tema que merece nuestra atencién (Cabrera-Torres et al.,
2015; Garitaonandia et al., 2020). Esta avalancha de material, que incluye desde por-
nografia hasta conductas antisociales, problemas alimenticios y actitudes de odio, no
solo tiene un impacto preocupante en la psicologia de los jévenes, sino que también
fomenta la polarizacién y el resentimiento hacia diversos grupos en una sociedad ya
dividida (Cabrera-Torres et al., 2015; Garitaonandia et al., 2020). No es un secreto que
los j6venes acceden a contenido pornogrifico a una edad cada vez més temprana, lo que
plantea cuestiones cruciales en relacidon con su desarrollo sexual y percepciones sobre
la sexualidad. Este acceso, ya sea accidental o deliberado, puede llevar a la normaliza-
ci6n de modelos sexuales dafiinos y actitudes agresivas en el dmbito sexual (Villena
et al., 2020). Las redes sociales también desempefian un papel influyente en la vida de
los adolescentes, promoviendo la nociva idea de que el éxito social estd estrechamente
relacionado con la delgadez. Este concepto, respaldado por pricticas alimenticias res-
trictivas y consejos peligrosos de influencers, afecta de manera desproporcionada a las
chicas, quienes se enfrentan a una creciente presion social en relacion con los estindares
de belleza (Lozano-Mufioz et al., 2022). Ademis, surge otra problematica relevante,
que concierne a la difusién masiva de contenidos de alta violencia, los cuales fomentan,
normalizan e incluso legitiman comportamientos agresivos dirigidos tanto hacia uno
mismo como hacia terceros, a menudo grabando dichos actos con la principal finalidad

de obtener un mayor nimero de /zkes y aumentar su visibilidad en las redes sociales.

Otra de las amenazas destacadas se relaciona con la impunidad percibida en el en-
torno en linea, donde se normalizan conductas inapropiadas, como insultos, amenazas
y acoso, especialmente cuando se ocultan detrds del anonimato proporcionado por las
redes sociales. Este problema se origina, en parte, por la incorrecta interpretacion de
la libertad de expresién como justificacion para tales acciones. Es esencial comprender
que la libertad de expresién no respalda la violencia verbal en linea. En este sentido, el
ciberbullying, que involucra un patrén continuo de hostigamiento a través de la tecno-
logfa, se ha convertido en una prictica perjudicial que va més alld de la simple expresién
de opiniones. A pesar de la diversidad de victimas y agresores, el ciberbullying genera
efectos negativos en todas las partes involucradas, incluyendo trastornos psicopato-
l6gicos y desajustes psicosociales que impactan en la calidad de vida, la salud mental

y el rendimiento académico. Estos efectos son atin mis perjudiciales en comparacién
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con el acoso tradicional debido a la disponibilidad constante de informacién lesiva en

linea y el anonimato de los acosadores.

Dada la creciente prevalencia de Internet como una plataforma para socializar y
entablar relaciones, también es esencial abordar de manera cuidadosa el tema del child
grooming o ciberacoso sexual a menores, que se ha convertido en un desafio critico
en la era digital. En Espanfa, se encuentra regulado en el articulo 183 del Cédigo Penal
y puede ser cometido por cualquier individuo, incluso menores, siempre que exista
contacto a través de Internet, teléfono u otras TIC con un menor de 16 afios, inclu-
so si el menor inicia la comunicacién online. Ademads, debe haber una propuesta de
encuentro fisico con el menor, actos materiales que evidencien el acercamiento y la
finalidad de cometer conductas tipificadas como agresién sexual o pornografia, inde-
pendientemente de si estas se consuman. Pese a ello, las estadisticas indican que solo un
pequefio porcentaje de adolescentes interactda con desconocidos en linea. La mayoria
de las interacciones en linea ocurren entre conocidos, y la victimizacién es mayor entre
pares (Catalina et al., 2014). Sin embargo, la existencia de un alto nimero de casos no
reportados, conocido como cifra negra, no debe pasarse por alto. El incremento en las
interacciones sociales en linea plantea una inquietud adicional, dado que la gran parte
de los usuarios exhiben una tendencia a subestimar las precauciones requeridas con
respecto a la revelacién de informacién personal. Este descuido ha contribuido a que
las redes sociales se conviertan en un arma de eleccidn para una serie de actividades
perjudiciales, como secuestros, suplantaciones de identidad y chantajes, entre otras.
Al publicar informacién personal, fotografias y detalles intimos en linea, como ubica-
cién, compaiiia y preferencias, los usuarios se exponen y, en muchos casos, sin plena
conciencia de las violaciones que esto puede conllevar a sus derechos fundamentales,

como la intimidad, la privacidad y la seguridad de los datos personales (Oliva, 2012).

En esta esfera, adquieren relevancia conceptos tales como sexting, sexcasting y sextor-
sién. El sexting, que es particularmente frecuente en la poblacién adolescente, engloba
el acto de transmitir y recibir contenido de indole sexual explicito, como imdgenes o
videos, mediante dispositivos electrénicos o plataformas virtuales. Por otro lado, el
sexcasting representa una variante que implica la generacién y divulgacién de material
de contenido sexual explicito mediante el uso de cdmaras web y su posterior distri-

bucién a través de redes sociales y otros canales de comunicacién en linea. Cuando
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dichas conductas van acompanadas por la amenaza de exponer imagenes o videos de
caricter sexual con el propésito de chantajear a las victimas, se conoce como sextorsion
(Mercado, Pedraza y Martinez, 2016; Orosco y Pomasunco, 2020). Estos comporta-
mientos pueden conllevar implicaciones legales, ya que potencialmente constituyen
un delito de revelacién de secretos segtn el articulo 197.7 del C6digo Penal. Ademas,
si involucran a menores de edad, también pueden encuadrarse en el dmbito de la por-

nografia infantil segin lo dispuesto en el articulo 189 del Cédigo Penal.

2. Objetivos e hipotesis
2.1. Objetivo general

Realizar un anilisis descriptivo del uso de Internet en adolescentes.

2.2. Objetivos especificos
1. Identificar el tiempo medio que pasan los menores en Internet por género y edad.

2. Identificar qué dispositivos utilizan los menores para acceder a Internet por
género y edad.

3. Identificar el tipo de control parental ejercido en funcién de la edad y el género.

4. Estimar la prevalencia de las conductas delictivas, antisociales o de riesgo que
realizan los menores, a través de las TIC, segtin el grupo de edad y género.

5. Estimar la prevalencia de las conductas delictivas o antisociales o de riesgo en
las que son victimas los menores, a través de las TIC, segtn el grupo de edad y
género.

6. Identificar las consecuencias emocionales de los menores que han sido objeto de
conductas agresivas en Internet.

2.3. Hipdétesis

1.1. Las chicas pasan mds tiempo en Internet que los chicos.
1.2. El tiempo que pasan los menores en Internet aumenta conforme aumenta la edad.

2.1. Los menores de 12 y 13 afios utilizan con mayor frecuencia dispositivos
compartidos para acceder a Internet, mientras que los menores de 16 y 17 afios
utilizan con mayor frecuencia dispositivos propios.
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2.2. Laedad media en la que los menores poseen, por primera vez, un dispositivo
movil propio para acceder a Internet estd entre los 11 y 12 afos.

2.3. Los chicos tienen méds autonomia a la hora de acceder a Internet que las chicas.
3.1. Conforme aumenta la edad, la supervisién parental disminuye.

3.2. Los chicos presentan una configuracién de privacidad més restrictiva en sus
redes sociales que las chicas.

3.3. Los menores de 12 y 13 tienen una configuracién de privacidad més restrictiva
que los menores de 16 y 17.

4.1. Los menores de 16 y 17 afios ejercen acoso en Internet en mayor proporcién
que los menores de 12 y 13 afios.

4.2. Los chicos menores de 16 y 17 afios envian y postean mensajes sexuales sin
consentimiento en mayor medida que los menores de 12 y 13 afios

4.3. Las chicas ejercen acoso en Internet en mayor proporcién que los chicos.

4.4. Los chicos envian y postean mensajes de contenido sexual sin consentimiento
en mayor medida que las chicas.

4.5. Los chicos acceden a contenido relacionado con peleas, alcohol, drogas y
delitos de odio en mayor medida que las chicas.

4.6. Las chicas acceden a contenido relacionado con desérdenes alimenticios,
formas de autolesién y suicidio en mayor medida que los chicos.

4.7. Los menores de menor edad acceden en menor medida a contenidos
inapropiados.

4.8. Las chicas publican o envian mdis datos personales que los chicos.

4.9. Las chicas tienen una red de amigos en Internet mas numerosa que los chicos.

4.10. Los chicos conocen mis amigos en Internet a través de juegos y las chicas a
través de las redes sociales.

4.11.Las chicas contactan por Internet con desconocidos en mayor medida que los
chicos.

4.12.Los menores de 12 y 13 afios contactan con desconocidos en menor proporcién
que los menores de 16 y 17 afios.

5.1. Los menores de 12y 13 afios son victimas de acoso en Internet, en mayor
proporcién, que los menores de 13 y 17 afos.

5.2. Las chicas son victimas de acoso en Internet en mayor proporcién que los
chicos.

5.3. Las chicas reciben mensajes de contenido sexual sin consentimiento en mayor
medida que los chicos.

5.4. A mayor edad se observa un aumento en el nimero de menores que reciben
mensajes de contenido sexual
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5.5. Las chicas son victimas de estafas, usurpacion de identidad o acceso a
informacién personal en mayor proporcién que los chicos.

6.1. Los menores que han sufrido violencia verbal de forma continua presentan
emociones o sentimientos negativos al respecto.

6.2. Los menores que han sufrido violencia verbal de forma aislada no presentan
emociones o sentimientos negativos al respecto.

6.3. Los sentimientos negativos estin presentes, en mayor medida, cuando la
violencia verbal se produce cara a cara que cuando se produce a través de
Internet.

3. Metodologia

En este estudio, se investigd una poblacién de adolescentes en el rango de edades de
12 a 17 afios, compuesta por nifios y nifias escolarizados en un instituto de la provin-
cia de Malaga, en el que se excluyeron los alumnos menores de edad que no quisieron
participar o cuyos padres no autorizaron su participacién. La muestra resultante const6
de 81 alumnos y alumnas, con un 39,51% de género masculino y un 60,49% de géne-
ro femenino. La edad promedio fue de aproximadamente 14 afios y medio, siendo el
grupo de 14 afios el més representativo con un 28,40% de los participantes. En cuanto
al nivel socioeconémico, el 13,58% consider6 pertenecer a un nivel bajo, el 72,84% a

un nivel medio y el 13,58% a un nivel alto.

Para recopilar datos, se utiliz6 un cuestionario con 44 preguntas de distintos tipos,
abordando temas como el acceso a Internet, el uso de medidas de control parental, las
conductas de riesgo en el entorno y las habilidades digitales de los menores. Se emplea-
ron métodos de recogida de datos, como cuestionarios presenciales supervisados en el
instituto y cuestionarios en linea a través del campus virtual. El periodo de recopila-
c16n de datos se extendi6 desde el 18 de abril hasta el 1 de junio de 2023. El analisis de
datos se realiz6 con el software SPSS, incluyendo la reestructuracién y recodificacion
de variables. Una vez que se complet6 la preparacion de la base de datos, se procedi6
al andlisis descriptivo para examinar la distribucién de frecuencias y comprender los
patrones de comportamiento de la muestra en relacion con el uso de las tecnologfas.

Para el anélisis de las variables cualitativas, se aplicé la prueba de chi-cuadrado, y en los
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casos en los que se detectd una relacion significativa, se emplearon las pruebas de Phi

cuadrado y V de Cramér para evaluar el grado de asociacién entre ellas.

4. Analisis de resultados

4.1. Uso de internet

La edad media en la que los menores poseen por primera vez, un dispositivo mévil

propio para acceder a Internet corresponde con los 11,05 afios.

Como se puede observar en el Grifico 1, las chicas utilizan Internet en mayor medi-
da que los chicos en todos los contextos menos en la casa de un familiar. Sin embargo,

no parece haber diferencias estadisticamente significativas entre estas variables.

Grifico 1: Distribucién porcentual del uso de Internet por contexto y género
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Fuente: elaboracion propia a partir de los datos obtenidos

Por otro lado, se ha podido observar que a medida que aumenta la edad también
aumenta el porcentaje de menores que usa Internet en cada uno de los contextos
mencionados anteriormente. Esta tendencia sugiere que los menores de 12 y 13 afios
utilizan Internet en menor medida que los menores de 16 y 17 afos. El contexto més
destacado en este sentido es el colegio. Tal y como refleja el Grifico 2, ninguno de los
menores de 12 afios dice utilizar Internet en el colegio y conforme aumenta dicha edad

hay una tendencia creciente en su uso dentro del colegio.
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Grifico 2: Distribucién porcentual del uso de Internet en el colegio por edad

100,0% 90,0% 91,7%
68,4%
58,3% 56,5%
41,7% —43,5%
31,6%

10,0% 8,3%
0,0%
12 13 14 15 16 17
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Fuente: elaboracion propia a partir de los datos obtenidos

Aunque la mayoria de los menores posee mas de un dispositivo para acceder a
Internet, el teléfono mévil es el mis utilizado. De hecho, el 97,53% de los menores

encuestados dispone de un teléfono mévil propio (Gréfico 3).

Grifico 3: Distribucién porcentual de los dispositivos tectolégicos utilizados

Teléfono movil propio 97,53%
Television 53,09%
Ordenador portatil propio 46,91%
Consolade videojuegos 38,27%

Ordenador portétil compartido =20;99%

Teléfono movil de mis padres =16;05%

Ordenador de mesa propio =13;58%
Ordenador de mesa compartido =9;88%
Otro (Tablet) =4,94%

Fuente: elaboracion propia a partir de los datos obtenidos

En lo que respecta al tiempo de uso de Internet, se observa que mas del 50% de
los menores encuestados acceden a Internet diariamente y en maltiples ocasiones a lo
largo del dia, llegando al 92,9% entre los menores de 16 y 17 afios. Dicha frecuencia,

también es mayor durante los dias en los que no tienen colegio (Gréfico 4).

En dicho contexto, se ha detectado una variacién significativa en el tiempo prome-

dio dedicado a la navegacién en Internet entre los diferentes grupos de edad. Estas
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divergencias fueron evaluadas mediante la aplicacion de la prueba de Chi-cuadrado de
Pearson, con un nivel de significacién fijado en 0,05. Los resultados muestran que el
52,9% de los menores de 12 y 13 afios utilizan Internet durante mas de 90 minutos al
dfa en un dia sin colegio. Este porcentaje aumenta considerablemente entre los menores
de 14 y 15 afios, llegando al 90,5%, y se mantiene en un 90,9% para los menores de 16
y 17 afios. Al aplicar la prueba de Chi-cuadrado de Pearson, se obtuvo un valor de p =
0,024. Dado que este valor es menor que el nivel de significacién establecido, se rechaza
la hipétesis nula (H,) de que no existen diferencias entre los grupos de edad en cuanto
al tiempo de uso de Internet en un dia normal sin colegio. Por consiguiente, se ha iden-
tificado una asociacién significativa entre la edad y el tiempo de uso de Internet. Con
el propésito de interpretar la naturaleza de esta asociacién, se ha empleado la prueba
de V de Cramér, la cual es adecuada para analizar variables con mas de dos categorias.
Al analizar los datos, se observé un coeficiente de 0,357, indicando que la asociacién

entre la edad y el tiempo de uso es moderada.

Gritfico 4: Distribucién porcentual del uso de Internet con y sin colegio
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Fuente: elaboracion propia a partir de los datos obtenidos

Al analizar la frecuencia con la que los menores realizan distintas actividades en
Internet, se observa que mas de la mitad de los mismos envia o recibe e-mails (54,3%),
ve videos, series o peliculas (55,5%), visita algin chat (65,4%), visita algtin perfil en una
red social (76,5%), usa Internet para realizar las tareas escolares (80,2%) y usa mensa-
jerfa instantdnea (95%) todos o casi todos los dias. En contraposicién, las actividades
que realizan con menor frecuencia son la de crear personajes o avatares (61,8%), usar

la webcam (74,1%) y escribir en un blog o diario en Internet (83,9%) (Grifico 5).
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Grifico 5: Distribucion porcentual de las actividades que realizan los menores en Internet en funcién

de su frecuencia
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Fuente: elaboracion propia a partir de los datos obtenidos

En relacién con la edad, también se han identificado diferencias en algunas acti-
vidades. Se observa que los menores de 12 y 13 afios son el grupo que con menor
frecuencia juega en Internet, ya sea solos, contra el ordenador o con otras personas,
y dicha frecuencia, aumenta conforme aumenta la edad. Al igual que con el anterior
caso, los menores de 12 y 13 afios afirman que ven videos, series y peliculas con una
menor frecuencia que las otras categorfas. Concretamente, los menores que realizan
esta actividad todos o casi todos los dias representan un 35,3% entre los menores de
12 y 13 afios, un 54,8% entre los de 14 y 15 afos, y un 72,7% entre los de 16 y 17 afios.
En este caso, el nivel de significacién es p = 0,004, por lo tanto, las diferencias son
estadisticamente significativas. Basindonos en los resultados obtenidos mediante la
prueba de V de Cramér, se observa una asociacién moderada (0,375) entre las variables

analizadas en este estudio.

Visitar una red social también presenta diferencias significativas respecto al incre-
mento de edad (p = 0,019). Los menores que visitan perfiles en redes sociales todos

o casi todos los dias pasan de ser un 52,9% (12 y 13 afios) a un 86,3% (16 y 17 afios).
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En este contexto, la asociacion entre la edad y la frecuencia de visita a perfiles en redes

sociales también se ha clasificado como moderada (0,336).

Si, por el contrario, analizamos estos datos en funcién del género del menor, ob-
servamos que las actividades que frecuentan realizar los chicos en Internet varfan con
respecto a las que realizan las chicas. Sin embargo, solo se han obtenido diferencias
significativas en lo que respecta a jugar a videojuegos. Los chicos juegan en Internet
con mayor frecuencia que las chicas con un nivel de significacion de 0,007. En térmi-
nos porcentuales, los chicos que afirman jugar todos o casi todos los dias conforman
el 71,9% de los mismos, y las chicas solo el 32,6%. Asimismo, el porcentaje de chicos
que juegan con otras personas en Internet todos o casi todos los dias es del 59,4%,
mientras que el de chicas es del 22,5% (p = 0,007). En ambos casos, para analizar la
asociacion de las variables, dado que el género es una variable categérica binaria, se ha
utilizado la prueba Phi cuadrado, revelando una asociacién moderada con valores de

0,417 y 0,415, respectivamente.

Entre las repercusiones de este uso, destaca que el 35,8% de los menores navega en
Internet sin un auténtico interés, mientras que el 8,6% de los menores descuida sus ne-
cesidades bésicas, como la alimentacién y el suefio, debido al uso de Internet. Ademis,
un 14,8% manifiesta sentir disgusto por su incapacidad para desconectarse, y un 25,9%
ha intentado reducir su tiempo en linea sin éxito. En este contexto, se observa que los

varones parecen estar en mayor riesgo de experimentar estas consecuencias adversas.

4.2. Control parental

Los resultados de la encuesta revelan que el 67,9% de los encuestados comenz6 a utili-
zar Internet sin supervisién a edades comprendidas entre los 10y 15 afios y un 28,3%

informé haber accedido a Internet sin supervision de sus padres antes de los 10 afios.

En cuanto a la autonomia en el acceso a Internet, la mayoria de los menores (78,1%

de los varones y 89,8% de las mujeres) navegan sin necesidad de obtener autorizacién
y ) g

parental. Esto abarca actividades como la visualizacién de videos en linea, el uso de apli-

caciones de mensajerfa instantdnea y redes sociales, asi como la descarga de contenido
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musical, series o peliculas de la web. Sin embargo, otras actividades, como la carga de
fotos o videos en redes sociales y la divulgacién de informacién personal a terceros,

estdn sujetas a restricciones mds estrictas.

En relacién con la edad de los menores, si se observan diferencias estadisticamente
significativas en algunas de las actividades mencionadas. Especificamente, en lo que
respecta a usar aplicaciones de mensajeria instantdnea (p = 0,039 < 0,05), a tener un
perfil propio en una red social (p = 0,001< 0,05), a subir fotos o videos personales
en las redes sociales (0,007 < 0,05) y proporcionar informacién personal a otros en
Internet (p = 0,009 < 0,05). A medida que aumenta la edad, el porcentaje de menores
que necesita pedir permiso desciende considerablemente. El anélisis de la asociacion
entre estas variables, utilizando la prueba V de Cramér, revel6 una asociacién moderada

en los tres casos, con valores de 0,286, 0,365 y 0,332, respectivamente.

En lo que respecta a las medidas preventivas de los padres, la mayoria de los me-
nores (58%) desconoce que sus padres realicen alguna conducta para prevenir riesgos

cibernéticos. Esta proporcidn es similar entre chicos (56,3%) y chicas (59,2%).

Finalmente, el 98,8% de los menores encuestados ha recibido consejos sobre el uso

seguro de Internet, siendo los padres la fuente mas comun de consejos (77,78%).

4.3. Habilidades digitales

Tal y como se puede observar a partir del Grifico 6, los chicos parecen tener una ligera
mayor competencia digital que las chicas, ya que los chicos que afirman saber c6mo
se llevan a cabo cada una de las actividades presentadas es mayor que en el caso de las
chicas. No obstante, solo se han encontrado diferencias significativas en una de las
habilidades: comparar diferentes webs para contrastar informacién (p = 0,031 < 0,05).
La asociacién entre ambas variables, analizada mediante la prueba Phi cuadrado, ha

demostrado ser moderada en este caso, con un valor de 0,240.
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Gritico 6: Distribucién porcentual de las competencias digitales en funcién del género del menor
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Fuente: elaboracion propia a partir de los datos obtenidos

En funcién de la edad del menor encuestado, las diferencias son algo més notables.
En este sentido, se observa cémo las competencias digitales van aumentando con-
forme aumenta la edad. Concretamente, encontramos diferencias estadisticamente
significativas en tres habilidades: borrar el registro de las paginas visitadas (p = 0,029),
cambiar las preferencias de los filtros de contenido (p = 0,037) y cambiar los perfiles
de privacidad de la red social (p = 0,000) (Grifico 7). Estas asociaciones se consideran

moderadas (0,296, 0,285 y 0,542, respectivamente).

Grifico 7: Distribucién porcentual de las competencias digitales por edad
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Fuente: elaboracion propia a partir de los datos obtenidos
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4.4. Actividades desarrolladas en internet

En relacién con la presencia de los menores en redes sociales, se ha observado que el
92,6% de ellos indican tener un perfil propio en una red social. Sin embargo, se iden-
tifican diferentes niveles de privacidad en dichos perfiles. En primer lugar, el 54,3% de
los menores afirma tener un perfil privado, lo que implica que solo las personas agre-
gadas pueden acceder a su contenido. Por otro lado, el 22,2% de los menores tiene un
perfil parcialmente privado, lo que implica que tanto sus amigos como los amigos de
sus amigos pueden ver su perfil. En contraste, el 13,6% de los menores afirma tener un
perfil publico, es decir, accesible para cualquier usuario de la red social. Mientras que

el 2,5% de los menores no sabe qué nivel de privacidad tiene su perfil en la red social.

Por razén de edad o género no hay diferencias estadisticamente significativas. Sin
embargo, si se puede observar que a mayor edad hay un mayor porcentaje de menores
que presentan su propio perfil en una red social. Ademads, dicho perfil tiende a pasar de
privado a publico conforme aumenta la edad, especialmente entre los chicos. Por otro
lado, aunque se observa un mayor nimero de chicas con un perfil propio, este también

tiende a ser privado en mayor medida que en el caso de los chicos.

En cuanto a los elementos personales que presentan en sus perfiles, las fotos
(73,33%), los apellidos (44%) y la edad (21,33%) son los elementos personales que

mds se comparten en Internet.

Por otro lado, se observa un incremento en la proporcién de menores que estin de
acuerdo con la idea de que les resulta mas ficil ser ellos mismos en Internet que en per-
sona, a medida que aumenta la edad. Ademas, esta tendencia se refleja en afirmaciones
adicionales como la disposicién a abordar temas de conversacion diferentes en linea en
comparacién con las interacciones cara a cara, asi como en la disposicién a compartir
cuestiones personales en Internet que no suelen tratar en encuentros presenciales.
Esto sugiere que los menores de 12 y 13 afios son mas propensos a considerar que su

comportamiento en linea es similar a sus interacciones cara a cara.
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4.5. Contacto con desconocidos

A medida que aumenta la edad, también aumenta el nimero de menores que afirman
haber contactado por Internet con alguien que no conocian previamente con un nivel
de significacién del 0,017. Asimismo, se interpretd la asociacién entre las variables
analizadas y se observé una asociacién moderada (0,317). Concretamente, este porcen-
taje pasa del 17,6% entre los menores de 12 y 13 afos, al 59,1% entre los de 16 y 17.
Aunque por razén de género las diferencias no son significativas, las chicas contactan
con desconocidos en mayor medida que los chicos, siendo también més frecuente que

conozcan en persona a aquellas personas que han conocido a través de este medio.

En cuanto a las interacciones en linea con personas conocidas o desconocidas, se
observa que una proporcién de menores ha tenido contactos con individuos que co-
nocieron a través de diversas plataformas. En el contexto del correo electrénico, el
8,6% de los menores informé de comunicacién con desconocidos sin conexién previa,
mientras que el 29,6% lo hizo con personas conocidas en Internet a través de amigos o
familiares en comun. En el dmbito de la mensajeria instantanea, un 8,6% de los menores
afirmé haber tenido contacto con desconocidos en linea, y un 28,4% con desconocidos
presentados por amigos u otros familiares conocidos. Ademas, el 12,3% indic6 haber
conocido a personas en Internet sin conexidn a través de las redes sociales, mientras
que el 33,3% mantuvo contacto con personas conocidas en linea gracias a amigos o
familiares en comun. En relacién con los mundos virtuales y juegos en linea, el 22,2%
de los menores ha tenido contactos con desconocidos, y en el caso de personas cono-
cidas que tenfan algin tipo de conexién previa, los porcentajes fueron del 14,8% en

los mundos virtuales y del 21% en los juegos en linea.

Por tltimo, se observa un aumento en el uso de plataformas de video-chat aleato-
rias entre los jévenes, como Omegle, StrangerMeetup o ChatRoulette. Casi el 30% de
los menores (28,4%) ha tenido contacto con extrafios sin conexién previa a través de

alguna de estas aplicaciones.

En términos més especificos, se observa que los chicos tienen una mayor propen-
si6n que las chicas a conocer a personas en Internet a través de medios como el co-

rreo electrénico, la mensajerfa instantdnea, las redes sociales y los mundos virtuales.
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Aproximadamente el 15% de los chicos han establecido contacto con personas en
Internet mediante estas vias, mientras que las chicas no superan el 10% en ninguno
de estos casos. Por otro lado, se observa que las chicas tienen una mayor tendencia
a conocer a mds personas en Internet a través de los juegos, con un porcentaje del
24,5%, en comparacién con los chicos que registran un 18,8%. Asimismo, en cuanto
a los chats para conocer gente, las chicas muestran un porcentaje del 22,4%, mientras
que los chicos presentan un 18,8%. En relacion con los video-chats, se evidencia una

prevalencia similar, con un 28,1% de los chicos y un 28,6% de las chicas.

Paralelamente, se llevé a cabo una indagacién sobre la frecuencia con la que los me-
nores habian llevado a cabo determinadas conductas en los dltimos 12 meses (Gréfico
8). La mayoria de los menores informaron que nunca habian realizado dichas conduc-
tas en el Gltimo afio, o si lo habfan hecho, fue con poca frecuencia (menos de una vez
al mes). No obstante, dado que el objetivo principal de este estudio es identificar las
conductas de riesgo, en el grifico en cuestién se presentan Gnicamente los porcenta-
jes de los menores que llevan a cabo estas conductas con una alta frecuencia. En este

contexto, se observa un mayor riesgo entre los adolescentes de 14 a 17 afios.

Grifico 8: Distribucién porcentual de los menores que realizan conductas de riesgo con frecuencia, por edad
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Fuente: elaboracion propia a partir de los datos obtenidos

De igual forma, si analizamos estos mismos items en funcién del género del menor,
los chicos son los que, en mayor medida, realizan estas conductas de riesgo con mayor
frecuencia, a excepcion de una: agregar contactos o afadir en la lista de amigos en las

redes sociales a personas que no conocen personalmente (Gréfico 9).
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Gritico 9: Distribucién porcentual de los menores que realizan conductas de riesgo con gran
frecuencia segin el género
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Fuente: elaboracion propia a partir de los datos obtenidos

En relacién con las interacciones en linea, si bien los chicos informan haber conocido
aun mayor namero de personas en linea que las chicas sin establecer una conexién fisica,
son las chicas las que mantienen un contacto més frecuente con un mayor nimero de
individuos en el entorno virtual, especialmente cuando estas personas son conocidas a
través de amigos o familiares en comun. Especificamente, el 34,4% de los chicos afirman
haber conocido a méis de 5 personas en el Gltimo afio, mientras que este porcentaje se
reduce al 28,6% en el caso de las chicas. No obstante, al indagar sobre si han contactado
con personas desconocidas a través de Internet, se observa una proporciéon mayor de
chicas, con un 53,1%, frente al 40,6% de los chicos. Asimismo, las chicas también mues-
tran una mayor disposicién a encontrarse en persona con personas que han conocido en
linea, con un 20,4%, en comparacién con el 15,6% de los chicos. Este comportamiento
es especialmente notable cuando estas personas son conocidas a través de amigos o fa-

miliares en comiin, donde las chicas representan el 61,2% vy los chicos el 56,3%.

Dentro del grupo de menores que establecieron encuentros con personas conocidas
en Internet durante el Gltimo afio, se observa que el 30,6% de las chicas y el 18,8% de
los chicos iniciaron el contacto a través de una red social. Por otro lado, el 9,4% de los
chicos y el 2% de las chicas utilizaron la mensajeria instantdnea como medio de con-
tacto. Unicamente una chica (2%) utiliz6 el correo electrénico para iniciar el contacto.
Ademas, se identific6 un chico y una chica que establecieron contacto a través de una
web de juegos. Asimismo, un chico y tres chicas iniciaron el contacto a través de un
chat. El resto de los menores que se encontraron con personas conocidas por Internet

emplearon otros métodos no especificados en la investigacion.
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Adicionalmente, se encontré una relacion entre la edad y el nimero de personas
contactadas a través de Internet. A medida que la edad aumenta, también se incrementa
la tendencia a establecer contacto con un mayor ntimero de individuos. Por ejemplo,
el 40,9% de los adolescentes de 16 y 17 afios informaron haber conocido a mas de 5
personas en linea, mientras que este porcentaje disminuyd al 33,3% para los j6venes

de 14 y 15 afios y al 11,8% en el grupo de 12 y 13 afos.

Es relevante destacar que, entre los menores de 12 y 13 afios, ninguno afirmé ha-
ber tenido encuentros presenciales con personas conocidas a través de Internet. Sin
embargo, a medida que aumenta la edad, esta dindmica cambia. Entre los adolescentes
de 14 y 15 afios, el 21,4% informé haber tenido encuentros en persona con individuos
conocidos en linea, y este porcentaje se incrementa al 27,3% entre los jévenes de 16 y
17 anos. Cabe destacar que las tres personas que acudieron a citas y se sintieron inc6-

modas pertenecian al grupo de edad de 14 y 15 afios.

4.6. Conductas agresivas en internet

Segtn los datos recopilados, se encontré que el 49,4% de los menores encuestados
afirmaron no haber experimentado ninguna situacién en la que alguien les haya causa-
do dafio en Internet durante los tltimos 12 meses. Este porcentaje se distribuye de la
siguiente manera: el 47,1% corresponde a los menores de 12 y 13 afios, el 52,4% a los

menores de 14 y 15 afios, y el 45,5% a los menores de 16 y 17 afos.

Es importante destacar que, aunque solo tres nifios reportaron recibir insultos,
amenazas, humillaciones, u otros tipos de agresiones mdas de una vez a la semana (un
caso en cada grupo de edad), existe un porcentaje significativo de menores que han
experimentado estas situaciones con menor frecuencia. Especificamente, el 47% de
los menores de 12 y 13 afios, el 45,2% de los menores de 14 y 15 afios, y el 50% de los
menores de 16 y 17 afios han enfrentado este tipo de situaciones en Internet una o dos

veces al mes O menos.

En contraposicién, se han observado diferencias estadisticamente significativas en-

tre chicos y chicas, con un nivel de significacién de 0,044 y una asociacién moderada
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entre las variables (0,317). En este sentido, las chicas parecen ser las mis afectadas
en redes respecto a este tipo de conductas hirientes. Aunque solo dos chicas y un
chico afirman que este tipo de conductas las sufren mas de una vez a la semana, el
59,2% de las chicas lo ha sufrido al menos una vez en el Gltimo afio, frente al 28,2%

en el caso de los chicos.

Estas conductas tuvieron lugar en su mayoria, en mas de un contexto (cara a cara,
en una red social, por teléfono, mensaje o imagen, o jugando a video juegos), siendo

cara a cara el contexto mis frecuente en las tres categorfas de edades.

Por otro lado, el sentimiento que mds se manifiesta ante estas circunstancias suelen
ser el de rabia y el de tristeza. Sin embargo, segiin los datos obtenidos, a la mayoria de

los menores, animicamente, les suele afectar poco o nada (Gréfico 10).

Grifico 10: Distribucién porcentual del grado de afectacién emocional de las victimas de conductas
hirientes

Vergienza 8,60% 7,40% 18,50% 65,40%
Impotencia 14,80% 16,00% 12,30% 56,80%
Soledad 9,90% " 7,40% 19,80% 63,00%
Miedo 4,90% 7,40% 21,00% 66,70%
Culpa 4,90% 11,10% 22,20% 61,70%
Frustracion 11,10% 17,30% 17,30% 54,30%
Tristeza 18,50% 11,10% 18,50% 51,90%
Rabia 22,20% 11,10% 22,20% 44,40%

Mucho Bastante Poco Nada

Fuente: elaboracion propia a partir de los datos obtenidos

Como se menciond anteriormente, las chicas son victimas de agresiones verbales en
mayor medida que los chicos, sin embargo, también son victimarios en mayor medida.
El 81,3% de los chicos creen que no han actuado nunca de forma en la que puedan
haber herido o disgustado a alguien en los tGltimos 12 meses, mientras que, en chicas,
este porcentaje desciende a un 61,2%. Pese a que solo una afirma hacerlo més de una
vez a la semana, el 36,7% lo ha hecho més de una vez en el dltimo afio. Sin embargo,
como ocurria en el anterior caso, las agresiones suelen manifestarse en mayor medida

cara a cara.
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4.7. Contenido sexual

Se ha observado un creciente interés por el riesgo que representa el facil acceso a
contenido sexual explicito en Internet para los menores. Esta exposicién temprana y
repetida puede tener repercusiones significativas en sus futuras relaciones sexuales, al
favorecer la internalizacién de roles discriminatorios, dificultar el establecimiento de
relaciones sentimentales saludables y aumentar la probabilidad de desarrollar trastornos

sexuales, entre otros efectos negativos.

Aunque aparentemente la frecuencia de acceso de los menores a este tipo de con-
tenido es baja, sobre todo entre los mas j6venes, es fundamental tener en cuenta la
influencia de la deseabilidad social en estos resultados. A pesar de que se garantiz6
el anonimato de los participantes, es posible que el tema continte siendo tabt y que
muchos de los menores hayan sentido la presién de afirmar que nunca han consumido
contenido sexual explicito, lo que podria distorsionar en cierta medida los resultados

obtenidos.

El Grifico 11 revela un aumento gradual en la proporcién de menores que han
consumido este tipo de contenido a medida que aumenta la edad. Ademds, se observa
un incremento notable en la frecuencia de consumo semanal entre los menores de 16

y 17 anos.

Grifico 11: Distribucién porcentual de la frecuencia con la que los menores han visto imagenes de
contenido sexual explicito en los Gltimos 12 meses, segtn la edad

16-17 ) J J
afos 22,7% 36,4% 40,9%
14-15
= 4,8% 35,7% 59,5%
afios
12-13
59% 17,6% 76,5%

afos

M3s de una vez a la semana Con menos frecuencia Nunca

Fuente: elaboracion propia a partir de los datos obtenidos
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El porcentaje de menores que han visto alguna vez este tipo de contenido es similar
entre chicos (43,8%) y chicas (40,8%), lo que difiere es la frecuencia. Los chicos que
ven este tipo de contenidos mds de una vez a la semana suponen el 18,8% del total de

chicos, mientras que en chicas conforman el 4,1% de las mismas.

El 28% de los menores afirman que ha visto contenido sexual explicito por ac-
cidente. Asimismo, destaca la televisién (20,99%), las redes sociales (16,05%) vy las
aplicaciones de mensajerfa instantinea (13,58%) como las plataformas en las que los
menores ven, en mayor medida, este tipo de contenidos. En este sentido, también cabe
resaltar otro porcentaje importante de menores que lo ven en plataformas diferentes

a las mencionadas (22,22%) (Grifico 12).

Grifico 12: Distribucién porcentual de las plataformas en las que los menores visionan el contenido
sexual explicito

Por accidente (publicidad, pestafias emergentes, ...) 28,40%
En otro tipo de web 22,22%
En la television (peliculas, series, programas, ...) 20,99%
En una red social (Facebook, Instagram, Tik Tok, ...) 16,05%
Por mensaje instantdneo (SMS, Whatsapp,...) 13,58%
En una revista o libro 6,17%

En péginas de video (ej. YouTube) 6,17%

Fuente: elaboracion propia a partir de los datos obtenidos

4.8. Envio y recepcién de mensajes sexuales

El 10,2% de las chicas ha visto o recibido mensajes de contenido sexual en Internet
mds de una vez a la semana, el 34,7% de las mismas lo hizo con menor frecuencia y el
porcentaje restante (55,1%) afirma que no ha recibido ningtn tipo de contenido sexual.
Los chicos, por el contrario, reciben este tipo de contenidos en una menor proporcion.
Un 9,4% de ellos mas de una vez a la semana y un 28,1% con menor frecuencia. De
estos menores, el 6,3% de los chicos y el 8,2% de las chicas se ha sentido incomodo/a,

disgustado/a o ha sentido que no deberia haberlo visto.
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En relacién con la edad, se observa que a medida que aumenta, también lo hace
la proporcién de menores que ha sido expuesto a contenido sexual en Internet. Sin
embargo, es importante destacar que el porcentaje de menores que ha experimentado
sentimientos negativos no supera el 10% en ninguno de los grupos de edad analizados.
Este tipo de contenidos, en chicas es recibido en mayor medida a través de las redes

sociales (20,4%) y en chicos a través de chats (18,8%).

En cuanto al envio de este tipo de contenidos, el 12,5% de los chicos afirman ha-

berlo hecho alguna vez, y en el caso de las chicas, dicho porcentaje desciende a un 6%.

4.9. Otros factores de riesgo

Con el propésito de identificar los contenidos inapropiados a los cuales los menores
accedfan, tanto por su capacidad para normalizar, fomentar o inducir conductas agre-
sivas, antisociales o incluso delictivas, como por representar un riesgo para la salud o la
vida, se les pregunt6 si, en el transcurso del tltimo afo, habfan visitado paginas web que
contenfan material relacionado con el consumo de alcohol o drogas, delitos de odio,
peleas o humillaciones, problemas alimenticios, asi como informacién sobre suicidios o
autolesiones. En este sentido, aproximadamente la mitad de los menores manifestaron
no haber accedido a ninguno de estos tipos de contenidos. No obstante, se identifica-

ron ciertos patrones distintivos entre las respuestas de las chicas y los chicos.

En el caso de las chicas, se encontré que un 18,4% de ellas habian accedido a paginas re-
lacionadas con mensajes de odio dirigidos hacia grupos o individuos especificos. Ademds,
aunque en menor proporcion, se observé que un 10,2% de las chicas habian visitado sitios
relacionados con desérdenes alimenticios, un 4,1% habian buscado informacién sobre
formas de suicidio y otro 4,1% habfan indagado acerca de modos de autolesionarse. Por
otro lado, en el caso de los chicos, se destacé un mayor interés por las apuestas deportivas
o los casinos, con un 15,6% de ellos admitiendo haber visitado paginas relacionadas con
este tipo de actividades. Asimismo, un 12,5% de los chicos habian accedido a mensajes
de odio que promovian actitudes negativas hacia ciertos grupos o individuos. En menor
medida, se identificé que un 6,3% de los chicos habfan buscado experiencias que promo-

vian peleas, palizas o ridiculizaciones hacia otras personas (Gréfico 15).
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Griéfico 13: Distribucién porcentual del contenido inapropiado accedido por los menores segin el género

X
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X 0 N et
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& < o =l =l — G7) [l <=l
o ® - o o < (R o [
Mensajes de odio  Desérdenes Informacién o Formas de Apuestas Informacién o Modos de
contra ciertos alimenticios  experiencias que suicidarse deportivas o experiencias que autolesion
grupos o (anorexia o promueven el casinos promueven
individuos bulimia) consumo de peleas, palizas o
drogas o alcohol ridiculizacion a

otras personas

Masculino Femenino

Fuente: elaboracion propia a partir de los datos obtenidos

En relacién con la edad de los participantes, resulta relevante destacar que la mayoria
de los mensajes de odio dirigidos hacia ciertos grupos o individuos son accedidos por
menores de 12 o 13 afios, alcanzando un porcentaje del 23,5%. Los menores de 14 y
16 afios, en cambio, muestran un mayor interés en el acceso a contenidos relacionados
con los trastornos alimenticios, las peleas, y las formas de suicidio y autolesién (Grifico
27). No obstante, también hay que resaltar el hecho de que los menores de 12 y 13 en
su gran mayoria (76,5%) afirman no ver ninguno de estos contenidos, llegando a evi-
denciarse diferencias significativas respecto a los menores de mayor edad (p = 0,045).
En este caso, se ha evaluado la asociacién entre las variables analizadas utilizando la

prueba V de Cramér, obteniendo un resultado de asociacién moderada (0,385).

Por otro lado, se observa que los jévenes de 16 y 17 afios presentan una mayor pre-
valencia en el acceso a contenidos relacionados con el consumo de drogas y alcohol,

asi como a las apuestas deportivas o casinos (Grifico 14).

Grifico 14: Distribucién porcentual del contenido inapropiado accedido por los menores segtin la edad

N w N
Lo % © ~
Q5 X N XX XXX ENESEN XXX XXX
= 0 ST o < = S © 0 S © S v o S © o
< O ~ < O N O o < < o < o o O o < O
Mensajes de odio Desérdenes Informacion o Formas de Apuestas Informacion o Modos de
contra ciertos alimenticios experiencias que suicidarse deportivas o experiencias que autolesion
grupos o individuo (anorexia o promueven el consumo casinos promueven peleas,
bulimia) de drogas o alcohol palizas o

ridiculizacién a
otras personas

12-13 afos 14-15 afos 17 afios
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Fuente: elaboracién propia a partir de los datos obtenidos
Finalmente, se pudo identificar que los chicos presentan mayor propensién a exponerse
ariesgos en Internet, llegando a materializarse en delitos que vulneran derechos digita-
les como el derecho a la privacidad y proteccion de datos personales y el de seguridad
digital. En primer lugar, se destaca que un 18,8% de los chicos reportaron haber sido
victimas de la suplantacién de identidad, donde un tercero utilizé su contrasefia para
acceder a su informacién personal o hacerse pasar por ellos. En contraste, este fen6-
meno afecté a un 4,1% de las chicas. Ademas, los chicos también fueron estafados en
mayor medida, ya sea con dinero real o virtual de juegos, con un porcentaje del 12,5%,
mientras que en las chicas este porcentaje fue de un 4,1%.

En el caso de las chicas, se observé que era mis comtn que alguien utilizara su
informacién personal de una manera que no les agradaba, afectando al 10,2% de ellas,
en comparacién con un 6,3% en los chicos. Asimismo, se identific6 que las capturas
de pantalla de conversaciones o imidgenes eran mds frecuentes en el caso de las chicas,

con un 4,1% reportando esta situacién.

En relacién con la edad, se encontré que la mayoria de las victimas de estas conduc-

tas tenian 14 o 15 anos.

5. Conclusiones

1. Enrelacién conlahipétesis 1.1, no se puede afirmar que las chicas pasen més tiempo
en Internet que los chicos, ya que no se encontraron diferencias estadisticamente
significativas en el tiempo medio de uso al dia.

2. La hipotesis 1.2 se confirma, ya que se observa una tendencia al alza en el uso de
Internet a medida que aumenta la edad de los menores, lo que puede deberse a una
mayor autonomia y un mayor uso con fines sociales.

3. La hipétesis 2.1 no se confirma, ya que la mayoria de los menores utilizan
dispositivos propios independientemente de su edad, debido a la creciente
accesibilidad de los dispositivos electrénicos y su importancia en la educacion.

4. Lahip6tesis 2.2 se confirma, ya que la edad media en la que los menores poseen un
dispositivo mévil propio para acceder a Internet estd dentro del intervalo previsto.

5. Lahipdtesis 2.3 no se confirma, ya que no se encontraron diferencias significativas
en el control parental entre chicas y chicos en relacién con diversas actividades en
linea.
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10.

11.

12.

13.

14.

15.

16.

17.

Tanto la hipétesis 3.2 como la hip6tesis 3.3 no se confirman, ya que la mayoria de
los menores tienen perfiles privados en las redes sociales, independientemente de

su edad.

La hipétesis 5.1 no se confirma, ya que no se encontraron diferencias significativas
en la recepcidn de insultos o amenazas entre los menores de diferentes edades.

La hipétesis 5.2 se confirma, ya que hay un mayor ndmero de victimas de acoso
femeninas que masculinas, aunque no se encontraron diferencias significativas.

La hipétesis 5.3 no se confirma, ya que no se encontraron diferencias significativas
en la recepcién de mensajes de contenido sexual entre chicas y chicos.

Las hipétesis 4.2 y 5.4 no se confirman, ya que no se encontraron diferencias
significativas en la propensién a recibir o enviar mensajes de contenido sexual con

la edad.

Se observan diferencias en la eleccién de contenido segtin el género de los menores,
lo que respalda parcialmente las hip6tesis 4.5 y 4.6.

La hipotesis 4.7 se confirma, ya que hay una mayor proporcién de menores de 12
y 13 afios que afirman no haber accedido a contenidos inapropiados.

La hipétesis 4.8 no se confirma, ya que son los chicos quienes afirman enviar o
publicar mas datos personales que las chicas.

No se confirma la hip6tesis 4.9, ya que no se encontraron diferencias en la cantidad
de personas conocidas a través de Internet entre chicas y chicos.

La hipétesis 4.10 no se confirma, ya que no se encontraron diferencias en la
cantidad de personas conocidas a través de juegos entre chicas y chicos.

La hipotesis 4.12 se confirma, ya que hay menos menores de 12 y 13 afios que
afirman haber contactado por Internet con personas desconocidas previamente.

No se pueden comparar las variables previstas en las hipétesis 6.1, 6.2. y 6.3, ya
que la mayoria de los menores no experimentaron sentimientos negativos debido
al acoso, que en su mayoria fue cara a cara.

6. Discusion

El anilisis de los riesgos en la proteccién de menores ante conductas ilicitas en linea

revela una serie de desafios interconectados que demandan una atencién critica. En

primer lugar, el anonimato en linea, aunque puede considerarse como un elemento de

salvaguardia de la privacidad, conlleva la facilitacién de comportamientos delictivos,

tales como el acoso, la intimidacién, el fraude y la explotacién infantil. Esto, a su vez,

dificulta la identificacién y prevencion de estas conductas perjudiciales. Ademads, la
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brecha entre el constante avance tecnolégico y la seguridad en linea genera un esce-
nario propicio para la difusién de contenido inapropiado, exponiendo a los menores a
riesgos significativos. Este problema se agrava atin mas debido a la falta de educacién y
supervision parental. La comprension y adaptacion a las nuevas tecnologfas por parte de

los padres es esencial para garantizar un entorno en linea més seguro para los menores.

La recopilacion de datos también presenta problemas significativos. La ripida evo-
lucién tecnolégica, la falta de financiamiento para investigaciones y la variabilidad en
las practicas de recopilacién de datos contribuyen a una cifra negra considerable en la
ciberdelincuencia infantil. Esta falta de datos precisos dificulta la comprensién completa

de la magnitud del problemay, por lo tanto, la capacidad de abordarlo de manera efectiva.

Ante el crecimiento de los delitos cibernéticos, es esencial adoptar un enfoque
integral que involucre a familias, empresas tecnoldgicas, el Estado y las instituciones
educativas. Esto implica educar a los menores sobre el uso seguro de la tecnologia,
implementar medidas de seguridad y privacidad, promover la educacién digital y me-
jorar la cooperacion internacional para combatir los delitos cibernéticos. La constante
evolucién del entorno digital requiere investigaciones continuas y recopilacién de datos
para comprender mejor su impacto en los menores y desarrollar politicas efectivas de
proteccion, adaptadas a sus necesidades especificas. En este contexto, los crimindlogos
desempefan un papel clave debido a su conocimiento del comportamiento criminal y su
comprensién del contexto social, lo que subraya la importancia de reconocer y regular
su funcién en esta drea y superar mitos que limiten su desarrollo como profesionales

de las ciencias sociales.
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