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queo de capitales, las evasiones fiscales, la financiacion del terrorismo y
la compra de material ilicito, los casos que han llegado a los tribunales
espafoles han sido mayoritariamente delitos contra el patrimonio.
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1. Introduccién

Blockchain, o cadena de bloques, ha supuesto una revolucién no solo en el mundo tecno-
16gico sino también en el mundo financiero (Gonzilez-Meneses, 2019). Esta vinculacién
entre ambos dmbitos es natural dado que la aparicién en 2009 de la cadena de bloques
estuvo ligada a las criptomonedas. Por primera vez se le brindé a un objeto inmaterial la
posibilidad de ser una alternativa a las transferencias tradicionales de dinero (Naranjo,
2019). La introduccién del blockchain y las criptomonedas ha generado una gran preo-
cupacion por su potencial crimindgeno ya que han sido utilizados en actividades ilicitas,
tanto como instrumento para la comisién de delitos como siendo objeto material de los
mismos. El objetivo de este articulo es contrastar si los delitos cometidos utilizando las
criptomonedas que generan mas preocupacién en la doctrina y en las autoridades legisla-
tivas y administrativas elegidas en nuestro estudio coinciden con los delitos relacionados
con las criptomonedas a los que se estdn enfrentando los tribunales penales espafioles. El
fenémeno de las criptomonedas plantea retos normativos y policiales. Antes de afrontar
los mismos se debe reflexionar sobre los riesgos de las criptomonedas que se plasman
en la realidad. Y para ello, una de las opciones mds adecuadas es revisar y analizar a qué

casos se estdn enfrentando los tribunales penales espafioles.

Para ello, este articulo estd estructurado en tres bloques. En primer lugar, se ha
realizado una explicacién y descripcién previa de los conceptos de blockchain y crip-
tomoneda. Estas son necesarias para entender esta tecnologia y las caracteristicas que la
hace tan atractiva para los delincuentes. Asimismo, se realiza un estudio sobre la doc-

trina especializada en criptomonedas y crimen y de la apreciacién por parte de diversos
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estados (Rusia, China, Estados Unidos y Espafia), entidades internacionales (Grupo
Accién Financiera Internacional) y supranacionales (Unién Europea) de este fenéme-
no. Por tltimo, se comprueba mediante un anilisis jurisprudencial de los tribunales
penales espafioles si estos crimenes que se consideran los mas relevantes en relacion

con las criptomonedas y la tecnologia blockchain estdn ocurriendo en este territorio.

2. Tecnologia blockchain y criptomonedas: definicién, funcionamiento y usos
2.1. Tecnologia blockchain

Blockchain, o cadena de bloques, es la tecnologia en la que se albergan las criptomo-
nedas (Houben & Snyers, 2018). Su nacimiento tuvo lugar con la criptomoneda mds
conocida, el Bitcoin. En 2008, en un contexto de crisis econémica, Satoshi Nakamoto
publicé un articulo “Bitcoin: A Peer-to-peer Electronic Cash System” (Nakamoto,
2008) con el que revolucionaria el sistema centralizado tradicional con el que fun-
cionan las transacciones econémicas. Ademds, la investigacion en esta tecnologia ha
avanzado significativamente, de tal modo que su uso ya no se restringe exclusivamente
a transacciones econémicas (Cordero, 2019). Desde su creacién, podemos clasificar la
tecnologfa blockchain en tres categorfas: Blockchain 1.0, que acoge las transferencias de
criptomonedas y pagos digitales. Blockchain 2.0, que hace referencia a la inclusion de
los contratos —conocidos como smart contracts—y, por ltimo, Blockchain 3.0: en este
tltimo avance, la tecnologia puede aplicarse a distintos 4mbitos més alld del financiero

o los contratos, como la medicina (Swan, 2015).

Para entender su funcionamiento hay que acudir al sistema en el que estd basado
su tecnologia; el sistema de registros distribuidos (sistema DLT). Cuando se hace
referencia al blockchain como antitesis del sistema centralizado tradicional se debe al
modo de operar del sistema DLT, tecnologia de almacenaje de datos de la que existen
multiples copias idénticas distribuidas (nodos) entre aquellas personas que participan
en la red (Romero, 2018). Los nodos son la base del sistema. Estos pueden llegar a ser
millones y se encuentran distribuidos en todo el mundo. Lo interesante de este siste-
ma es que cada componente tiene la misma posicién y valor que los demads, por tanto,
nadie ostenta un cargo superior en la red, siendo lo que se conoce como un sistema

“Peer-to-peer” (Romero, 2018).
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Aunque blockchain es un tipo de sistema DLT, no todos los sistemas DLT son
blockchain. Incluso dentro del propio blockchain, cada criptomoneda puede tener
sus particularidades. Las diferencias entre unos tipos de blockchain y otros pueden ser
desde los algoritmos que emplean para el método de consenso entre los nodos, la ratio
por el que las nuevas monedas son creadas o las capacidades que tiene cada bloque.
Estas diferencias estdn relacionadas con la apariciéon de nuevos usos de esta tecnolo-
gfa que, ademas, recientemente ha recibido el apoyo de gobiernos para su difusién y
aplicacién en distintos dmbitos. Incluso los propios bancos estin desarrollando una
adaptacion de estas tecnologias para la emision de monedas digitales con el objetivo de
reducir costes y aumentar la seguridad (Abuhayar et al., 2018). Es el caso del Banco de
Espafia, que ha realizado recientemente un informe estudiando la posibilidad de emitir
monedas digitales. En el documento se exponen los beneficios y los aspectos negativos

de implementar una moneda digital estable en un futuro (Ayuso & Conesa, 2020).

Un aspecto fundamental para entender el funcionamiento de esta tecnologia es su
ecosistema, esto es, el conjunto de sujetos que hace posible su funcionamiento e in-
tervienen en mayor o menor medida en el sistema (Homoliak et al., 2019). Blockchain
es una base de datos que conserva no solo el estado final del registro, sino el historial
completo de transacciones realizadas. Cada blockchain tiene su propio ecosistema
dependiendo del método de consenso que utilice la red. Un método de consenso de
algoritmos es la herramienta de seguridad empleada por los nodos para evitar que
puedan realizarse cambios unilaterales en la red. Si un nodo intenta introducir cambios
en un blockchain, el resto de los nodos detectaran la incongruencia y desestimaran la

copia invilida de la cadena, aislindola de la red (Lujdn, 2017).

En el estudio de este articulo nos centraremos en el utilizado por Bitcoin y sus va-
riaciones, el algoritmo de consenso basado en el Proof-of~Work (PoW) (Zheng et al.,
2017). En este método para agregar un nuevo bloque a la cadena se resuelve un problema
criptografico a través de ordenadores con capacidad y potencia suficiente para estar en
funcionamiento por un gran periodo de tiempo. Los usuarios que poseen estos ordena-
dores y que ejecutan la labor de cierre de bloques son los conocidos como “mineros o
nodos validadores” (Riasanow et al., 2018). Cuando se llena la capacidad de un bloque,
el sistema genera la prueba de trabajo con un enigma criptogréfico. El primer minero

que resuelva a través de sus ordenadores el problema, cerrari el bloque y ganara una re-
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compensa, en forma de una cantidad definida de Bitcoins a cambio (Ibafiez, 2018). Estos
nodos de consenso no son los tinicos que mantienen las copias de los bloques que dan
lugar a este sistema distribuido. Existen también los nodos validadores, que a diferencia
de los mineros solo pueden leer el contenido de la cadena de bloques, pero no escribir en
ella. Su funcién es dar soporte al sistema, siendo una parte mas de estas copias distribuidas

y comprobar el correcto funcionamiento de la red (Homoliak et al., 2019).

Asimismo, es necesario hacer referencia a los usuarios del sistema, que seran los
emisores y receptores del mensaje o transaccion. Estos usuarios poseen una clave pa-
blica y una privada. La clave privada es una clave secreta que solo conoce su poseedor.
A su vez, la clave puablica es la que se muestra al exterior como una direccién a la que
enviar el mensaje y a la que solo se puede acceder con la clave privada (IEEE Cumputer
Society, 2000). El mensaje —o transaccién— que envian se encripta en la red para man-
tener su privacidad y solo puede acceder al contenido el receptor que posee la clave
privada asociada a esa clave publica. Las claves se generan con programas especificos
a partir de un ntimero aleatorio y es practicamente imposible deducir cudl es la clave
privada a partir de la clave pablica (Conesa, 2019). Por tanto, dentro de la cadena de
bloques hay tres tipos de sujetos relevantes: 1) los nodos validadores, i1) los nodos de

consenso o0 mineros y iii) los usuarios.

Las propiedades que han hecho a esta tecnologia tan atractiva son el anonimato, la
inmutabilidad del sistema, su transparencia, ausencia de terceros y el ahorro de costes.
Mediante la criptografia han conseguido un sistema que, como minimo, es pseudoané-
nimo y en la mayoria de los casos anénimo, gracias a la prictica de claves y mensajes
cifrados que se ha visto anteriormente (Bedecarratz, 2018; Dolader et al., 2017). En la
medida en que las criptomonedas pretenden funcionar como dinero efectivo, no im-
porta la identidad personal del transmitente mientras la transaccién correspondiente
sea efectivamente registrada (Gonzalez-Meneses, 2019). Aunque pueda parecer que
este anonimato se contraponga con la transparencia del sistema, estas caracteristicas
son compatibles. El libro de registro que contiene las transacciones estd a la vista de
todo aquel que quiera revisarlo. Los bloques, su historial y la informacién son trans-
parentes y trazables. Sin embargo, no es trivial conocer la identidad de un usuario ya
que la clave pablica del monedero es la Ginica necesaria para realizar la transaccién. Por

ello, anonimato del usuario y transparencia de la red son posibles.
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Al ser una red “peer to peer” no es necesario un intermediario que garantice la fiabili-
dad de la transaccién o el negocio. Por tanto, hay un ahorro en costes significativo y se
evita correr el riesgo de que el intermediario pueda cometer errores y poner en peligro
el sistema (Norfer et al., 2017). Ademas, la naturaleza encadenada de los bloques y su

cierre hace imposible su modificacién, haciendo un sistema inmutable.

Blockchain es una alternativa revolucionaria para el envio de datos. Su naturaleza y ca-
racteristicas han interesado a los Estados y las entidades supranacionales, como en el caso
de la Unién Europea, con la creacién del Observatorio de Blockchain (Comisién Europea,
1 de febrero de 2018), o de China, que recientemente ha hecho una gran inversién en la

investigacion de esta tecnologia para usos mds alld del econémico (Backer, 2020).

Esta tecnologia alberga el elemento en el que se centra este trabajo y que estd siendo
de gran interés para los criminales: las criptomonedas (Walton & Dhillon, 2017). El
sistema blockchain dota a esta nueva forma de transaccién de un anonimato —o pseu-
do-anonimato— que estd provocando la asociacién de este fenémeno con la comisién

de crimenes.

2.2. Criptomonedas

Segin la plataforma de anilisis financiero TradingView, en diciembre de 2020 la ca-
pitalizacién del mercado asciende a 554 mil millones de délares en todo el mundo
(TradingView, 2020). A pesar de esta elevada cantidad, la mayoria de los Estados no
tienen una extensa regulacion sobre la materia. Como sefiala Navarro Cardoso (2019),
la definicién de criptomoneda ha ido avanzando con el tiempo y se mantiene en un
constante cambio. En el dmbito europeo, la primera definicién que ofrecié el Banco
Central Europeo (BCE) en 2012 afirmaba que una criptomoneda era un tipo de dinero
digital no regulado, que era emitido y generalmente controlado por sus desarrolladores,
y utilizado y aceptado entre los miembros de una comunidad virtual especifica. Sin
embargo, la definicién miés reciente de esta entidad sefialaba a la criptomoneda como
“una unidad digital de valor, no emitida por ninguna autoridad bancaria central o ins-
titucidn, que, en ciertas ocasiones puede ser utilizada como medio de pago alternativo

al dinero” (Banco Central Europeo, 2018).
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Respecto al dmbito nacional, la tinica definicién que poseemos es la otorgada por el
Tribunal Supremo en su Sentencia de 20 de junio de 2019 que sefal6 que el Bitcoin no
es un objeto material ni tiene la consideracién legal de dinero. Para el Tribunal Supremo
la criptomoneda es un activo patrimonial inmaterial (STS, N° de resolucién 326/2019).
Sin embargo, atendiendo a la interpretacién que ha tenido lugar en otros paises, podria
no existir una tnica definicién de la criptomoneda. El congresista estadounidense Paul
Grosar present6 un posible proyecto de Ley (Ley de Criptomonedas de 2020) ante
el Congreso de Estados Unidos en marzo de 2020 (The Cryptocurrency Act of 2020
is “dead on arrival”, Coindesk, marzo 2020). En esta propuesta se hace una divisién
de tres categorfas: método de pago, bienes en propiedad y un depésito de valor. Esta
clasificacién muestra la realidad de que no todas las criptomonedas tienen el mismo

uso y serd un dato relevante a la hora de regular la prevencién de ciertos crimenes.

Una postura firme que parecen adoptar las potencias econémicas es que las crip-
tomonedas no emanadas por el Estado no son moneda de curso legal o dinero en me-
talico. Tanto en Estados Unidos como en Rusia la tnica posibilidad de considerarlas
un método de pago equivalente al dinero ha sido crear ellos su propia criptomoneda,

como propone el gobierno ruso, un rublo digital (Chudinovskikh, 2019).

Con las criptomonedas, se han introducido dos sujetos ademis de los ya considera-
dos del propio ecosistema de blockchain. Estos son, las casas de cambio de criptomo-
nedas y las empresas emisoras de monederos digitales que han sido el principal foco

de regulacién para la prevencién del crimen.

3. Metodologia

3.1. Recoleccién de los datos

El presente articulo es un estudio principalmente juridico y, por tanto, de caricter
cualitativo. Se ha disefiado sobre los tres pilares habituales de cualquier estudio juri-
dico: la normativa, la jurisprudencia y la doctrina especializada (Terradillos, 2014). A
este respecto, el andlisis de la normativa se ha planteado tanto en la legislacién a nivel
nacional como comparado y las recomendaciones realizadas por los 6rganos internacio-

nales que se han pronunciado sobre la cuestién. En materia jurisprudencial, el mbito
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de referencia ha sido la jurisdiccion penal espafiola. Por su parte, el estudio doctrinal
se ha focalizado en las obras publicadas, esencialmente en el 4mbito juridico, aunque
también se han incorporado estudios desde un punto de vista técnico. Asimismo, se

han incorporado revisiones de escritos criminolégicos.

Tanto para la definicién y el desarrollo de los conceptos a tratar como para la re-
vision de la doctrina en material penal y revisién de escritos criminolégicos se ha
utilizado los buscadores académicos Google Scholar, Academia.edu, Dialnet y World
Wide Science. Blockchain y las criptomonedas son fenémenos recientes en materia
juridica. Igualmente, esta tecnologia estd en crecimiento y por ello se ha optado por
limitar la busqueda a publicaciones posteriores a 2017 en los buscadores académicos
mencionados con la excepcién de los documentos que dan origen al fenémeno en su

aspecto técnico (Nakamoto, 2008).

La mayoria de los estudios utilizados en este trabajo provienen de los encontrados en
Google Scholar y Dialnet por la facilidad para acceder directamente a los documentos.
Por otro lado, los buscadores de Academia.edu y World Wide Science disponian de un
contenido limitado de la relacién penal criminal con los conceptos aqui estudiados. En
World Wide Science los enlaces a los articulos que se encontraban redireccionaban, en

la mayoria de los casos, a bases de datos que eran de acceso restringido.

3.2. Andlisis de datos

Dado que el anilisis principal es un anélisis de contenido de la jurisprudencia penal
espafiola, se han priorizado aquellas aportaciones de la doctrina espafiola sobre la ma-
teria. Asimismo, se ha realizado una revisién normativa de la que se deriva la Gnica
norma aplicable en Espafia a este respecto: la Directiva (UE)2018/843 del Parlamento

Europeo y del Consejo de 30 de mayo de 2018 que entré en vigor en enero de 2019.

Ante la falta de normativa emanada directamente de los poderes nacionales, se ha
afiadido un analisis de las distintas intervenciones en el Congreso de los Diputados y
el Senado para mostrar si el elemento de criminalidad dentro de las criptomonedas y el

blockchain se contempla en las propuestas legislativas. Para analizar las intervenciones
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se ha accedido a los diarios de sesiones de las Cortes Generales a través de las herra-
mientas de busqueda de las que dispone su pdgina web. La basqueda se ha realizado
desde 2017 hasta la actualidad con la delimitacién de los términos “Bitcoin, criptomo-

neda y blockchain” obteniendo como resultado final sesenta documentos.

Ademis de la normativa emanada por la Unién Europea, se ha decidido estudiar
las tendencias delictivas que se han considerado en Estados relevantes en la economia
mundial como son Estados Unidos, Rusia y China. Para ello se ha acudido tanto a
fuentes publicas como a fuentes periodisticas. Por tltimo, se ha afiadido al estudio
las recomendaciones de no obligado cumplimiento —soft law— emanadas del Grupo de
Accién Financiera Internacional (GAFI) en su publicacién “Las directrices para un

enfoque basado en riesgo de las monedas virtuales” (2015).

3.3. Estudio de la jurisprudencia espaiola

Para el andlisis de la jurisprudencia se ha utilizado el motor de bisqueda del Consejo
General del Poder Judicial (CENDOYJ). Esta plataforma publica sistemdticamente las
decisiones dictadas por los 6rganos judiciales superiores (de la Audiencia Provincial
en adelante). La publicacién de las decisiones de los 6rganos judiciales inferiores como
los juzgados de instruccién o los juzgados de lo penal es esporidica. Por tanto, esta

base de datos cuenta con limitaciones para el anilisis.

Para la busqueda en la plataforma se han utilizado los filtros de jurisdiccién —pe-
nal-y basqueda de texto libre en el que se ha incluido los términos: “criptomoneda”,
“blockchain”, “Bitcoin” y “criptodivisa”. En la busqueda se encontraron 24 resultados
de distintos 6rganos. El listado de estas resoluciones se incorpora en la Tabla 1. En la
Tabla 1 se distinguen elementos identificativos propios de la decision tales como la
fecha de la misma y el 6rgano del que emana. A su vez se han afiadido otros elementos
ttiles para el anilisis de estas decisiones. Por una parte, con el titulo de “casos” se ha
afiadido una columna en la que se hace referencia al procedimiento originario del que
proviene la decisién. De esta forma, pueden agruparse aquellas resoluciones que, pese a
ser dictadas por distintos 6rganos, tienen su origen en los mismos hechos delictivos (lo

que ocurre en cinco ocasiones). [gualmente se ha afiadido una columna en relacién con



Pag. 10 BOLETIN CRIMINOLOGICO  EDICION ESPECIAL . Articulo 10/2020_EJIC (n.° 206)

los delitos a los que se refiere cada una de las decisiones. Los datos se han incorporado
a esta columna de manera acritica, simplemente afiadiendo la referencia especifica que

contiene la resolucién.

Las decisiones referidas en la Tabla 1 han dado lugar al anilisis jurisprudencial que
se incorpora en el mismo apartado. No obstante, algunas de estas decisiones no han
sido estudiadas. Se han descartado aquellas que hacen referencia a extradiciones y
cuestiones de competencia dado que su contenido no desarrolla el sustento factico del
caso. Asimismo, aquellas decisiones que tratan sobre delitos en los que la criptomo-
neda, aunque se incluya en los hechos del caso, no tienen una relacién directa con el
fenémeno delictivo, como son aquellas que incluyen la criptomoneda como método

de pago de bienes y objetos licitos, también se han descartado.

La propia metodologia utilizada genera un sesgo evidente en la investigacidn, pues se
tomaron en consideracion dnicamente aquellos casos que han llegado a los tribunales
espafioles. De estos, solo los que los tribunales han emitido algin tipo de documento
en el que se hace referencia al término criptomoneda o blockchain, de los cuales, solo
aquellos publicados en CENDOQYJ. Eso hace que los casos que se estdn publicando en
los tribunales no sea una visién completa sino condicionada por las limitaciones que

aqui se indican.

4. Resultados

4.1. Andlisis doctrinal y normativo comparado sobre las criptomonedas

La doctrina més relevante especializada en blockchain y criptomonedas relacionada
con la criminalidad ha sefialado que los principales crimenes que se han vinculado con
este fenémeno son la financiacién del terrorismo (v.g. Dion-Schwarz et al., 2019), el
blanqueo de capitales (v.g. Navarro, 2019), las evasiones fiscales (v.g. Mera et al., 2018)
y la compra de material o servicios ilicitos (v.g. Garcfa Sigman, 2017). En cierto modo,
como ya apuntaban los autores Mir6-Llinares y Moneva (2019) el traslado del crimen
al ciberespacio no supone una modificacién absoluta de las conductas delictivas sino
una transformacion en los modos de realizacion de las mismas. Asf, para autores como
Navarro (2019) la criptomoneda se considera una excelente via para el blanqueo de

capitales. El autor sefiala que, de acuerdo con algunos estudios, la subida en el mercado
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Tabla 1. Caracteristicas de las sentencias analizadas
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Fecha Caso Decision Organo Delito
DP 74/2011 Juzgado de Instruccion N g . . . .
23/03/2017 n°2 de Redondela Auto Audiencia Provincial Vigo Delito de Blanqueo de capitales y propiedad intelectual
30/06/2017 DOP 74/2011 Juzgado de Instruccion Auto Audiencia Provincial Vigo Delito de Blanqueo de capitales y propiedad intelectual
n°2 de Redondela
07/07/2017 DOP 74/2011 Juzgado de Instruccién Auto Audiencia Provincial Vigo Delito de Blanqueo de capitales y propiedad intelectual
n°2 de Redondela
DP 247/2016 . L . . .
14/07/2017 Juzgado de Instruccion | de Lleida Sentencia | Audiencia Provincial de Lleida | Delito de estafa
03/10/2017 PA 18/29,17 Jouzgado Central de Auto Audiencia Nacional Delito de estafa informatica (Extradicién)
Instruccion n°3
DP 1197/2016 Juzgado de . . - .
10/11/2017 | Instruccion n°6 de Castellon dela | Auto Audiencia Provincial Castellon | D8/t de estafay delito de descubrimiento y revelacion
de secretos
Plana
PA 2451/2016 Juzgado de
29/01/2018 | Instruccion n°2 San Cristébal de la | Sentencia | Audiencia Provincial Tenerife | Delito de trafico de drogas
Laguna
07/03/2018 oP 828/.2,01 50Juzgado de. Sentencia | Audiencia Provincial Madrid Delito de estafa continuada y apropiacién indebida
Instruccion n°17 de Madrid
DP 74/2011 Juzgado de Instruccion . s g . . . .
20/03/2018 n°2 de Redondela Auto Audiencia Provincial Vigo Delito blanqueo de capitales y propiedad intelectual
15/06/2018 | DF 51/2017 Juzgado de Instruccion | 5 4 Audiencia Provincial Avila Delito de estafa
n°3 de Avila
DP 74/2011 Juzgado de Instruccion N I . . . . .
23/07/2018 n°2 de Redondela Auto Audiencia Provincial de Vigo Delito de blanqueo de capitales y propiedad intelectual
PA 2451/2016 Juzgado de . . -
28/09/2018 | Instruccion n°2 San Cristobal de la | Sentencia Tribunal Superior de Justicia Delito de trafico de drogas
L Las Palmas
aguna
PA 480/2017 Juzgado de
03/10/2018 | Instruccién n°2 San Cristébal de la | Sentencia | Audiencia Provincial Tenerife | Delito de trafico de drogas
Laguna
DP 74/2011 Juzgado de Instruccion L s g . . . .
31/10/2018 n°2 de Redondela Auto Audiencia Provincial Vigo Delito de blanqueo de capitales y propiedad intelectual
11/12/2018 DP desc_o,no%ida Juzgado de Auto Audiencia Provincial Delito de estafa
Instruccion n°3 de Santander Santander
DP 607/2017 Juzgado de . N N . e
21/02/2019 Instruccién n°3 de Zaragoza Sentencia | Audiencia Provincial Zaragoza | Delito de falsificacién de moneda
Delitos de estafa informatica agravada, blanqueo de
DP 584/2018 Juzgado Mixto n°5 de . L . capitales, descubrimiento y revelacion de secretos,
11/04/2019 Madrid Auto Audiencia Provincial Madrid contra la propiedad industrial y pertenencia a una
organizacion criminal
Delitos de estafa informatica agravada, blanqueo de
20/06/2019 DP 534/2018 Juzgado Mixto n°5 de Auto Audiencia Provincial Madrid capitales, desgubrlmlento y revelacion de Isecretos,
Madrid contra la propiedad industrial y pertenencia a una
organizacion criminal
DP 828/2015 Juzgado de . . . . o .
20/06/2019 Instruccion n°17 de Madrid Sentencia | Tribunal Supremo Delito continuado de estafa y apropiacion indebida
Delitos de estafa informatica agravada, blanqueo de
DP 584/2018 Juzgado Mixto n°5 de N - ) capitales, descubrimiento y revelacién de secretos,
1071072019 Madrid Auto Audiencia Provincial Madrid contra la propiedad industrial y pertenencia a una
organizacion criminal
DP desconocida Juzgado de . Audiencia Provincial .
22/10/2019 Instruccién n°3 de Pamplona Sentencia Pamplona Delito leve de estafa
DP 19/2019 Juzgado de Instruccion . . ” .
24/10/2019 n°27 de Madrid Auto Tribunal Supremo Delito de estafa (cuestion de competencia)
29/10/2018 55&2?;5219 Audiencia Provincial Sentencia | Audiencia Provincial Malaga Delito de defraudacion de fluido eléctrico o analogos
DP desconocida Juzgado de . Audiencia Provincial .
10/12/2019 Instruccién n°3 de Pamplona Sentencia Pamplona Delito leve de estafa
20/02/2020 P;A 51/2019 Juzgado de Instruccién Auto Audiencia Provincial Delito de estafa
n°6 de Tarragona Tarragona
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de diciembre de 2017 se debi6é a un movimiento especulativo producto de un lavado
de dinero a gran escala (Navarro, 2019). Del mismo modo, Saldana (2017) sefiala a los
Bitcoin como protagonistas en el blanqueo de dinero mediante la compra de cripto-
monedas con dinero obtenido de ganancias ilicitas. Como indican Walton y Dhillon
(2019) el anonimato no es la Ginica caracteristica que beneficia el uso de este método de
transaccion. La rapidez de los pagos y el bajo coste de los exchanges son dos cualidades

de las criptomonedas muy valoradas para este tipo de delito (Walton & Dhillon, 2019).

Estudios doctrinales (Mounteney et al., 2017; Xie, 2019) ponen de relieve que,
ademds del blanqueo de capitales, es muy comin el uso de las criptomonedas para las
transacciones de bienes y servicios ilicitos. El método més usual, para la compra de
estupefacientes, armas o consumo de pornografia infantil es a través de la Dark Web'.
Garcia Sigman (2017) sefiala que las criptomonedas facilitan la compra de estupefa-
cientes en el Internet oscuro al por mayor. Como muestra parte de la doctrina, uno de
los delitos que mayor preocupacién ha generado a las instituciones son las evasiones
fiscales. Dos caracteristicas facilitan la comisién de este crimen: el anonimato y la au-
sencia de intermediarios financieros que controlan los movimientos como ocurre con

el caso de los bancos (Mera et al., 20138).

Por otra parte, los grupos terroristas han encontrado en las criptomonedas una via
de financiacién. Asi lo sefiala Dion-Schwarz et al. (2019) en su estudio sobre el uso
de las criptomonedas en el terrorismo. El autor resalta el uso de esta nueva tecnologia
para la financiacién de grupos terroristas, y ademds pone de relieve las criptomonedas
alternativas al Bitcoin que mds se usan para estas transacciones como Blackcoin o

Monero? (Dion-Schwarz et al., 2019).

Las cifras expuestas por la doctrina explican la preocupacién por la utilizacién de

este fenémeno en actividades de origen ilicito. Segtin Foley et al. (2018, pp. 2 y 3),

1. La Dark Web o internet oscuro es un subgénero de un ecosistema mas amplio de mercados ilicitos a través de
internet. Los vendedores se registran en esta plataforma para vender las mercancfas ilicitas a cambio de una comi-
sién que se quedan los administradores. Estos tltimos garantizan la infraestructura necesaria en el mercado para el
anonimato de la compraventa (Martin et al., 2020).

2. Se puede considerar Bitcoin como una criptomoneda, mas que anénima, pseudanénima. Es relativamente sen-
cillo conectar las identidades de las direcciones Bitcoin. Sin embargo, existen criptomonedas que han trabajado
como objetivo principal reforzar su anonimato a través de sus protocolos de ecosistema. Es el caso de Monero,
Blackcoin, Darkcoin o Zerocoin (Antonopoulos, 2015)
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“al menos un 44% de las transacciones realizadas en criptomonedas estin asociadas a
actividades ilicitas, casi la mitad de las operaciones”. El estudio realizado por Dyson et
al. (2019) muestra cémo el anonimato es la caracteristica principal de las criptomonedas
que las hace atractivas para su uso en estos actos. Estos autores proponen como solu-
ci6én un sistema que centre los controles en el transito de la criptomoneda del marco

del blockchain al cambio por dinero de curso legal (Dyson et al., 2019).

Esta preocupacién no se ha reflejado en la introduccién de cambios legislativos.
De hecho, en el caso de Espafia, no existe normativa especifica sobre la materia. Sin
embargo, tras un andlisis de los diarios de sesiones del Congreso y el Senado, se tie-
ne presente este fendmeno. En febrero de 2018 el Grupo Parlamentario del Partido
Popular puso de manifiesto la importancia que estdn teniendo estos criptoactivos
en el mercado e inst6 al Gobierno a estudiar los aspectos fiscales del uso de la crip-
tomoneda para evitar cualquier tipo de evasidn, asi como los aspectos relacionados
con la prevencién del blanqueo de capitales (Boletin Oficial de las Cortes Generales,
de los dias 7 y 8 de febrero de 2018). Asimismo, tanto el Grupo Parlamentario del
Partido Popular como el Grupo Parlamentario Vasco trajeron a colacién la importan-
cia de una regulacién supranacional y se sefial6 la importancia del anonimato como
caracteristica clave para el favorecimiento de la comisién de hechos delictivos como
la financiacién del terrorismo, blanqueo de capitales y trifico de divisas (Boletin
Oficial de las Cortes Generales, de los dias 7 y 8 de febrero de 2018). Ademds, en
octubre de 2018 se propuso en el Congreso el debate en la Comisién de Economia
y Empresa sobre la posicién que debe tomar Espafia respecto al uso y regulacién de
la criptomoneda y la necesidad de establecer un marco legal para prevenir la finan-
ciacion del terrorismo o el trifico de estupefacientes (Boletin Oficial de las Cortes
Generales, de 30 de octubre de 2018).

Hasta el momento el Estado Espafiol no ha aprobado ninguna normativa relacio-
nada con esta cuestion. De hecho, la Ginica norma relevante aplicable en Espafa es la
Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo de 30 de mayo de
2018 que entré en vigor en enero de 2019. Su objetivo era modificar la Directiva (UE)
2015/849 relativa a la prevencién de la utilizacién del sistema financiero para el blan-
queo de capitales y la financiacién del terrorismo. Esta nueva incorporacién considera

que el anonimato de las monedas virtuales permite su uso indebido con fines delicti-
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vos. Para ello, establece que es necesario un control por parte de los proveedores de
servicios exchanges (casas de cambio de monedas virtuales) y de los proveedores de
servicios de custodia de monederos electrénicos. Las herramientas para este control
deberan disponerlas las Unidades de Inteligencia Financiera nacionales, que tienen que
obtener informacién que les permita asociar las direcciones de monedas virtuales a la

identidad del propietario de la misma.

La Directiva (UE) 2018/843 marca la tendencia en el interés del legislador euro-
peo en relacién con las criptomonedas y la criminalidad. Los legisladores de otros
Estados fuera de la UE que han tomado en consideracién la cuestién de la cripto-
moneda se han posicionado en sentido similar. Rusia ha sido uno de los Estados
que también ha perseguido el blanqueo de capitales a través de este fenémeno. La
Federacién Rusa atin no ha adoptado la ley que regula la circulacién de las cripto-
monedas que tiene como objetivo combatir el blanqueo de capitales y las evasiones
fiscales (Chudinovskikh & Servrygin, 2019). En Estados Unidos se han tomado
iniciativas para un mayor control de los exchanges como ha ocurrido en el seno de la
Unién Europea con la intencién de controlar el blanqueo de capitales y las evasiones
fiscales (Edwards et al., 2019). Por su parte, China ha experimentado prohibiciones
y permisiones a lo largo de los afios del uso de la criptomoneda para pagos dentro
del pais (Xie, 2019). Por altimo, GAFI publicé unas directrices sobre las politicas
necesarias para proteger el sistema financiero contra el lavado de activos y la financia-
ci6n del terrorismo entre las que se inclufan el control de las casas de cambio (GAFI,
2019). Estas directrices que se han ido actualizando desde 2015 han sido la base para

las corrientes legislativas que se ha sefialado.

4.2. Tipologias delictivas en la jurisprudencia espaiiola

Aunque existe una ausencia de regulacién en el Estado Espafol sobre las criptomone-
das, esto no ha impedido que lleguen casos a los Juzgados y Tribunales penales espa-
fioles en los que se encuentra este fenémeno. Con este anilisis se quiere dar a conocer

cudles son los casos que estdn llegando a la jurisprudencia espafola.
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4.2.1. Delitos contra el patrimonio: la estafa
En el estudio de estas decisiones se ha encontrado la presencia mayoritaria de delitos
de estafa, considerando a la criptomoneda tanto su instrumento para la comisién

del delito como su objeto material.

4.2.1.1. Las criptomonedas como objeto material del delito

En el anilisis de dos casos en los que la criptomoneda aparece como objeto material
del delito de estafa se observa que, a pesar de la similitud entre ambos, existen dispa-
ridades en su interpretacién. De esta manera, cuando el Bitcoin era objeto del delito
las causas fueron sobreseidas por resultar imposible identificar a los responsables,
como ocurrié en la Audiencia Provincial de Avila en el afio 2018 (AAP de Avila,
N° Resolucién 150/2018, 15 de junio de 2018). Los hechos del caso recogian un
presunto delito de estafa puesto que el perjudicado invirti6 Bitcoins en una empresa
y no los logré recuperar. En su momento el Juzgado de Instruccién sobresey6 el
caso fundamentando que no se pudo identificar a los autores. A pesar de algunos
indicios para la posible identificacion de las personas responsables a través de sus
dominios en internet, la Audiencia Provincial no modificé el sobreseimiento. La
inadmisién de la querella fue justificada por diversos argumentos que manifestaban
un conocimiento escaso sobre las criptomonedas y una permanente identificaciéon

con el riesgo.

Al ser dificil la identificacién de los autores por las caracteristicas que imbuyen
al sistema blockchain, la Audiencia Provincial opté por rechazar, ante el descono-
cimiento de su funcionamiento, las investigaciones. En primer lugar, se rechaza-
ron las informaciones policiales sobre la titularidad de los datos de dominio de la
empresa INVESTFOND.EU recogidos en el informe, sin ser tenidos en cuenta
como indicios de una posible autorfa (AAP de Avila, N° Resolucién 150/2018, 15
de junio de 2018, R] segundo). El Tribunal lo fundamenté en la no regulacién que
rodea a la criptomoneda y al sistema descentralizado de blockchain. Al no existir
una centralizacion de los flujos, consideraban que su control es mas complicado
Y, por consiguiente, era muy dificil determinar la autorfa. En este punto se refleja
una incomprension del sistema y del anonimato, ya que parece que identifica a los
posibles autores de un delito de estafa con los mineros o nodos. Como ya se ha

destacado en este trabajo, la red descentralizada estd formada por miles o millones de
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mineros cuya funcién es inscribir mediante ordenadores y algoritmos autométicos
las transacciones en la cadena de bloques (Sempere, 2017). Es por ello que la relacién
entre la descentralizacién de la red en diversos usuarios y la dificil determinacién de

la autoria de un delito de estafa carece de sentido.

Por otro lado, para reforzar su posicién, el tribunal se bas6 en la advertencia
realizada por la Comisién Nacional del Mercado de Valores (CNMV) sobre los
elevados riesgos que podria tener la inversion a través de estos sitios y que la falta
de diligencia es del denunciante al iniciarse en negocios considerados de alto riesgo.
De hecho, la Audiencia responsabilizé al propio denunciante al considerar que habia
carecido de la diligencia debida. Esta valoracién sobre las inversiones de alto riesgo
y el deber de diligencia por parte del afectado se ha visto contrariada por el segundo
caso que encontramos: la Sentencia de la Audiencia Provincial de Madrid de 7 de
marzo de 2018 (SAP de Madrid, N° de resolucién 185/2018, 7 de marzo de 2018).
En este caso, la narracién de los hechos muestra una situacién similar a la expuesta
anteriormente. Varios poseedores de Bitcoins hacen un contrato con una empresa
para que invierta en el mercado con la intencién de obtener beneficios a cambio de
entregar una comisién. Con el tiempo, el intermediario de las inversiones informa
de la pérdida de los Bitcoins en la inversién y los inversores denuncian un delito de
estafa. En esta ocasion, la Audiencia Provincial de Madrid si considerd que existia
un delito de estafa y que la pérdida de Bitcoin no recafa en la diligencia de los inver-
sores, sino en la voluntad de enriquecimiento ilicito del intermediario. Esta posicién
tomada por parte del tribunal disiente de lo resaltado en la resolucién 150/2018 de
la Audiencia Provincial de Avila analizada anteriormente y las advertencias realiza-
das por la CNMYV no se sacan a relucir en esta sentencia. La Audiencia Provincial
de Madrid basé su argumentacién en que el riesgo de pérdidas o posible fraude fue
utilizado por el acusado actuando dolosamente para aprovecharse de esta volatilidad
y respaldar las pérdidas. Como prueba, se estudié el valor del Bitcoin durante el

periodo contractual y su fluctuacién fue estable.

A raiz de la répida identificacion del presunto autor de los hechos, los argumen-
tos esgrimidos en anteriores ocasiones sobre la complejidad del funcionamiento
del blockchain, el riesgo de las inversiones y las altas probabilidades de fraude no

fueron invocados. La sentencia de la Audiencia Provincial de Madrid fue recurrida
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en casacién ante el Tribunal Supremo (TS) lo que permiti6 que este se pronunciara,
por primera vez, sobre la naturaleza juridica de la criptomoneda el 20 de junio de
2019 como se ha sefalado en apartados anteriores (STS, N° de resolucién 326/2019,
20 de junio de 2019).

4.2.1.2. La criptomoneda como instrumento para la comision del delito de estafa

Por otro lado, en relacién con los delitos de estafa en los que la criptomoneda es
el instrumento del delito nos encontramos ante un delito del 248.2 CP también
conocido como delito de phishing. La Audiencia Provincial de Madrid en su reso-
lucién (AAP de Madrid, 704/2019, 2019) recoge los hechos de un grupo criminal
que fue condenado por estafa. Los condenados obtenfan claves bancarias de terceros
y las cantidades obtenidas se transformaban posteriormente en la moneda virtual
Bitcoin. Asimismo, la decisién redactada por la Audiencia Provincial de Santander
en diciembre de 2018 muestra un caso en el que el acusado acepté una oferta de
trabajo por la cual se comprometia a recibir ingresos en su cuenta y transferirlos
posteriormente a través de la moneda Bitcoin a los monederos virtuales que se le
indicaba (AAP Santander, 520/2018, 2018). El tribunal sefial6 que el uso de la mo-
neda Bitcoin denotaba que el investigado tenia conocimiento de que se podia estar
desarrollando una actividad ilicita ya que borraba el rastro del destino del dinero al

usar las criptomonedas.

Por otro lado, La Audiencia Provincial de Lleida condené por un delito conti-
nuado de estafa del 250 del CP en el que el Bitcoin se usé para la compra de tarjetas
que no eran de su propiedad y que posteriormente se emplearon para la compra de
productos por Internet (Sentencia de la Audiencia Provincial de Lleida, 208/2017,
2017).

Distintos de esos supuestos, aunque también en el &mbito defraudatorio, se en-
cuentra el caso de la SAP de Malaga 373/2019 de 25 de octubre de 2019. En la misma
se condena al individuo en aplicacién del articulo 256.1 del CP por utilizacién de un
equipo de telecomunicacién, sin consentimiento de su titular ya que el condenado
miné criptomonedas utilizando los equipos informaticos de la empresa en la que

trabajaba.
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4.2.2. Delito contra la salud publica

En el caso del delito contra la salud publica, solo se han encontrado dos casos relacio-
nados. El acceso a los criptomercados para la compra de estupefacientes va ligado al
pago en criptomonedas en este dmbito (Barratt & Aldridge, 2020). En ambos casos
de la Audiencia Provincial de Santa Cruz de Tenerife (SAP de Santa Cruz de Tenerife,
N° de resolucién 294/2018, 3 de octubre de 2018) y el Tribunal Superior de Justicia
de Canarias (STS] de Canarias, N° de la resolucién 39/2018, 28 de septiembre de
2018) se muestra cémo los acusados recibian el dinero en efectivo en las cuentas y

posteriormente compraban Bitcoins y con estas, las sustancias estupefacientes.

4.2.3. Delito de blanqueo de capitales

Por dltimo, en lo referente al delito de blanqueo de capitales, aunque aparecieron
seis decisiones en relacién con este crimen, eran todas pertenecientes al mismo caso.
Hay que tener en cuenta que en esta situacion el sujeto investigado no ha realizado
acciones directamente vinculadas al blanqueo de capitales. El acusado se dedica a
la validacién de bloques o mineria Bitcoin, Labor que no tiene relacién directa con
las transacciones ni la compra de criptoactivos. La unidad de policia y el Ministerio
Fiscal consideraron que la maquinaria utilizada para la validacién de bloques podia
estar vinculada a actos ilicitos relacionados con el blanqueo de capitales. Su principal
fundamento era la relacién del apelante con otro hombre que era miembro principal
de una organizacién dedicada a la venta de descodificadores de sefial digital, cuyos
beneficios ilicitos se canalizaban a través de letras de cambio y pagarés, apoyados
en la inversién en centros de mineria Bitcoin que luego se intercambiaba con dinero
en metélico. Su relacién, segtn el autor, proviene de la venta de una pagina web y
unas conversaciones telefénicas sobre la transformacién del dinero virtual en dinero
de curso legal (AAP de Vigo, 537/2017, 2017, R] cuarto). Por ello, relacionan el

material utilizado para la minerfa Bitcoin con las actividades de blanqueo de dinero.

5. Discusidén y conclusiones

En este articulo se han comparado los 4mbitos en los que, segtin la doctrina y las auto-

ridades espafiolas e internacionales, las criptomonedas estan vinculadas a la criminalidad
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frente a los casos que resuelven los tribunales espafioles en relacién a las criptomonedas.
Los resultados sugieren que existe una notable diferencia entre ambas realidades. La
doctrina ha identificado una serie de categorias como las més propicias y habituales
en la utilizacién criminal de las criptomonedas. Estos delitos, como se ha indicado
anteriormente, son el blanqueo de capitales, la financiacién del terrorismo, la evasion
fiscal y la compra de servicios y materiales de origen ilicito. También se ha explicitado
que estos crimenes coinciden parcialmente con aquellos en los que han focalizado su

interés los diferentes Estados, entidades supranacionales e internacionales.

Sin embargo, el anélisis de las resoluciones judiciales de los tribunales penales espa-
fioles que acaba de exponerse muestra que no son estos los delitos cometidos mediante
las criptomonedas que estdn siendo investigados y sentenciados por el poder judicial
espafol. De hecho, de los casos expuestos la mayoria estin relacionados con delitos
patrimoniales, concretamente el delito de estafa. De las situaciones estudiadas solo
en una aparece como unico delito investigado el blanqueo de capitales. No obstante,
los elementos que se han podido extraer de este caso evidencian que el papel de las
criptomonedas no ha sido el de vehiculo para la comisién del blanqueo de capitales.
Mas bien, la actividad de minerfa por parte del sujeto ha sido tomada como indicio
para vincular al acusado con la comisién de este delito. Parece que no se trata de una
situacion propia de blanqueo de capitales sino de una interpretacién errénea de la labor

de un nodo validador que no tiene relacién directa con la compra de criptomonedas.

Esta disensién interna entre las cuestiones destacadas por la doctrina y las autori-
dades legislativas y administrativas de las regiones mas relevantes del mundo, por un
lado, y, por otro lado, los casos de los tribunales espafioles, requerirfa un anélisis més
profundo. Como punto de partida de este posible futuro anilisis podemos esbozar
dos hipétesis. La primera considera que realmente en el territorio espafiol no se estin
cometiendo delitos de blanqueo de capitales y financiacién del terrorismo mediante
las criptomonedas. Esta hip6tesis supone que los delitos més referidos por la doctrina
y que mds preocupan a las autoridades administrativas y reguladoras apenas tienen
presencia en Espafa. La segunda hipétesis plantea que estos casos no estdn llegando a
los tribunales. Esta hip6tesis presenta a su vez dos posibilidades alternativas. La pri-
mera alternativa es que la utilizacién de la criptomoneda en este tipo de delitos sea tan

reciente que atin no se encuentran resoluciones judiciales sobre la materia. La segunda
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es que las caracteristicas propias de las criptomonedas, esencialmente el anonimato y la
ausencia de intermediarios controladores, determinan que la comisién de estos delitos

no esté siendo respondida adecuadamente por las autoridades policiales y judiciales.

Cabe también plantearse la dotacién de medios y conocimientos sobre criptomone-
das con la que cuenta la policia y los jueces en Espafa. El escaso conocimiento de un
fenémeno tan complejo también puede ser causa para la limitada presencia de este tipo
de casos ante los tribunales espafioles. El desequilibrio entre jurisprudencia y norma-
tiva, y otros problemas en las sentencias —como las expuestas en este articulo— no se
deben a que blockchain nos confronte con dificultades no contempladas en el orden
juridico, sino a que la falta de conocimiento técnico en estos organismos impide la

aplicacion del derecho existente en los casos en los que esta tecnologfa estd involucrada.

Por otro lado, habria que valorar por qué solo son foco de atencién aquellos crime-
nes cometidos a través de las criptomonedas y si la propia tecnologia blockchain no
serfa también un instrumento efectivo para la comisién de otros delitos, como puede
ser la tenencia de pornografia infantil utilizando este recurso y valiéndose de las carac-

teristicas que dificultan su persecucién.

El sistema blockchain y las criptomonedas no suponen una tecnologia negativa
para su uso. La posibilidad de tener una base de datos publica e inmutable muestra
una robustez frente a la manipulacién y fomenta la transparencia. Los usos de estas
tecnologias son inmensos y por ello se considera como una de las revoluciones digitales
con mayor potencial disruptivo de los Gltimos afios gracias a su novedad, crecimiento

y ejercer un impacto considerable en el dmbito socioeconémico.

Las criptomonedas han propiciado su desarrollo en dmbitos criminales por algunas
de sus caracteristicas como son el anonimato y la inexistencia de un intermediario
de control. Lo que apunta Miré-Llinares (2011) en términos generales de la cibercri-
minalidad sirve también en el ambito especifico de las criptomonedas. Conforme se
incremente su uso, la delincuencia a través de las criptomonedas aumentard, serd mayor
el nimero de casos que se encuentren en los tribunales y, posiblemente, se amplien
los tipos delictivos. No obstante, en este momento, mientras que la doctrina y las au-

toridades centran su atencidn en los delitos de blanqueo de capitales, financiacién del
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terrorismo, evasiones fiscales y la compra de servicios o material de origen ilicito, a los
tribunales llega otra realidad. Los delitos patrimoniales han tenido una gran presen-
cia en los casos recogidos en la jurisprudencia espafiola hasta el momento. El trabajo

presenta distintas hipétesis y alternativas sobre por qué se presenta esta disparidad.

Las limitaciones implicitas a la metodologia utilizada en este estudio generan cierta
problemitica en cuanto al acceso a los datos. Es por ello que entendemos que esta in-
vestigacién podria reproducirse en los préximos afios. De esta forma se valorarfa una
de las variables que se ha introducido: la relativa al tiempo necesario para que otros
hechos delictivos relacionados con las criptomonedas lleguen a los tribunales espafioles.
Junto a esto, también serfa conveniente la realizacion de investigaciones que sirvieran
para analizar los medios y el conocimiento en relacién a las criptomonedas con los

que cuentan los distintos estamentos de investigacion de estas conductas criminales.
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